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| Einleitung

Datenschutz war in den letzten Monaten ein medial dominantes und gesellschaft-
lich breit diskutiertes Thema. Lange schien es fiir Internetuser nahezu selbstver-
standlich, fir Dienste und deren leichte Bedienbarkeit mit persdnlichen Daten zu
zahlen. Diese wurden zu einer Art Ersatzwahrung, die in beinahe unbegrenztem
MaRe vorhanden und verfiigbar war. Wahrend Unternehmen nach der Dotcom-
Blase neue Geschaftsmodelle im Internet dadurch finanzieren, dass sie perso-
nalisierte Werbung schalten, aus dem Nutzungsverhalten Marketingstrategien ab-
leiten und mit den Daten ihrer User handeln, formiert sich in Deutschland nach und
nach Widerstand gegen diese Praxis. Spatestens seit den Enthillungen auf der
Plattform WikiLeaks sowie durch den Whistleblower Edward Snowden konnte
Entsetzen vieler Menschen (iber das AusmaR staatlicher Uberwachung durch
auslandische Geheimdienste festgestellt werden. Diese konnte umso liickenloser
vollzogen werden, da gerade die groBen Internetfirmen bereitwillig mit den
Geheimdiensten kooperierten und gespeicherte Informationen weitergaben. Was
lange als Verschworungstheorie abgetan wurde, schien plotzlich real und die
Vorstellung, dass technische Ausspahmoglichkeiten durch Geheimdienste nicht
genutzt wirden, entpuppte sich bald als naiver Irrglaube. Auch die deutschen
Bundesregierungen (sowohl bestehend aus CDU/CSU und FDP, als auch aus
CDU/CSU und SPD) konnten nicht ausreichend aufklidren, welche Uberwachungs-
malknahmen durch auslandische Geheimdienste ergriffen wurden, was die
Resultate dieser MaBRnahmen waren und wie weit die Verstrickungen mit den
eigenen Geheimdiensten gingen. Vielmehr erweckten sie den Eindruck, die
politische Aufklarung verhindern und aus dem 6ffentlichen Diskurs heraushalten zu
wollen. Zu grol3 schienen die Konsequenzen eines Vertrauensverlustes der eigenen
Bevolkerung gegeniiber ,befreundeten” Staaten.

Datenschutz wurde vom Special-Interest-Thema zu einem Gegenstand von breitem
offentlichen Interesse. Die Unverletzlichkeit des Fernmeldegeheimnisses wurde
masssiv_missachtet (vgl. z.B. Prantl 2014) und private Kommunikation schien
plotzlich nicht mehr in vollem Umfang gewéhrleistet zu sein. Nach und nach wurden

auch auf juristischem Wege Weichenstellungen fir eine Abkehr bisheriger
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Datenpolitik vorgenommen. So wurde nach dem Urteil des Bundesgerichtshofs
(BGH) im Jahre 2010 auch seitens des Europdischen Gerichtshofs (EuGH) die
umstrittene Vorratsdatenspeicherung fir unrechtmafig erklart, nachdem sich zuvor
breiter Widerstand innerhalb der Netzgemeinde regte.

Anhand der Entwicklungen der letzten Jahre lassen sich zwei diametrale Tendenzen
feststellen: Auf der einen Seite die zunehmende Sammlung, Speicherung und Aus-
wertung personenbezogener Daten durch Unternehmen und staatliche Er-
mittlungsbehoérden, auf der anderen Seite eine wachsende Gruppe, die dem Prozess
kritisch gegenlibersteht und einen starkeren Datenschutz fordert. Natirlich lassen
sich nicht nur diese beiden Pole auf einem Kontinuum identifizieren, vielmehr gibt
es diverse Abstufungen zwischen Datenschutz und Datenfreiheit, die in dieser
Arbeit aufgezeigt werden. Die zentralen Diskursstrange und die wichtigsten Akteurs-

gruppen sollen den Kern dieser Arbeit bilden.

1) Fragestellung und Hypothese

Diese Masterarbeit wird die datenschutzrelevanten Entwicklungen der letzten Jahre
herausstellen und darlegen, welche nichtstaatlichen Akteure den Diskurs rund um
Datenschutz und das Recht auf informationelle Selbstbestimmung pragten. Der
Fokus wird zum einen auf den netzpolitischen Veranderungen liegen, also jenen
Veranderungen, die die Informations- und Kommunikationstechnologien (im Fol-
genden IKT) betreffen. Dabei wird der Zeitraum der Untersuchung auf die Jahre
zwischen 2001 und 2014 beschrankt bleiben, da das Internet in diesem Zeitraum
tiefgreifenden Wandlungsprozessen unterworfen war, auf die im zweiten Kapitel
genauer eingegangen wird. Auch beschrankt sich die Untersuchung nicht allein auf
zivilgesellschaftliche Akteure, sie bezieht dariiber hinaus auch fiihrende journa-
listische Onlinemedien, staatsnahe Organisationen sowie privatwirtschaftliche Ak-
teure ein, um das Spektrum des Forschungsgegenstandes , Datenschutzpolitik” zu
erweitern und ein moglichst umfassendes Bild diverser Aktionsformen und Be-
einflussungsmoglichkeiten von nationalen policies zeichnen zu kdnnen. Durch die

Aussparung staatlicher Institutionen kann ein Fokus auf Bottom-Up-Prozesse gelegt



werden, die dieses Politikfeld maRgeblich beeinflussen und formen. Auch wird
erforscht, welche Koalitionen die einzelnen Akteure eingehen, um ihre politischen
Ziele zu erreichen. Unter Einbeziehung dieser Pramissen lautet die Fragestellung
dieser Arbeit: ,,Wie nehmen nichtstaatliche Akteure Einfluss auf digitale Daten-
schutzpolitik und welche Koalitionen gehen sie dazu ein?*

Aus dieser Fragestellung leite ich folgende Hypothesen ab: (1) Es gibt einen Unter-
schied zwischen den Akteursformen beziglich ihrer Koalitionsbildung: Zivilgesell-
schaftliche Gruppen sind aufgrund ihrer geringeren Ressourcen stadrker geneigt,
Kooperationen mit anderen Gruppen einzugehen, um synergetische Effekte nutzen
zu kdnnen, wahrend privatwirtschaftliche und journalistisch agierende Akteure rela-
tiv autonom handeln kénnen und nicht von Kooperationen und Netzwerkbildungen
abhéangig sind. (2) Netzpolitik wird vornehmlich als Wirtschaftspolitik betrachtet:
Privatwirtschaftliche Unternehmen genieRen einen privilegierten Zugang zu rele-
vanten politischen Entscheidungstrager_innen zur Unterstlitzung ihrer Interessen-
politik, wahrend zivilgesellschaftliche Akteure aufgrund ihrer begrenzten finan-
ziellen Ressourcen Methoden nutzen, die darauf ausgelegt sind, ihrem Anliegen
offentlich Gehor zu verleihen und ihre Positionen in dem Diskurs in breite Gesell-

schaftsschichten zu tragen.

2) Forschungsstand

Eine Entwicklungslinie bisheriger politikwissenschaftlicher Forschung im Bereich der
Netzpolitik bezieht sich auf den Einfluss der Infrastruktur Internet auf soziale Bewe-
gungen und Zivilgesellschaften. Wie verdandern neue IKT zivilgesellschaftliches Enga-
gement, soziale Bewegungen oder Partizipation im Allgemeinen? Wodurch zeichnen
sich die neuen Formen digitaler Vernetzung und Kommunikation aus? Welche
Vorteile bieten neue Mobilisierungs- und Verbreitungsstrukturen? Wong und Brown
fassen die Haupttendenz der Forschung wie folgt zusammen: , To date, many have
considered the role of technology as a way to retool existing ways of participating in
citizen movements” (Wong, Brown 2013: 1016). Das Internet und Soziale Netzwerke

wurden dementsprechend haufig nicht als Ausdruck tiefgreifenden Wandels ver-



standen, sondern lediglich als neue Werkzeuge, die zivilgesellschaftliche Gruppen
fiir die Durchsetzung ihrer Interessen nutzen.

Vor dem Hintergrund des arabischen Frihlings wurde der Einfluss von sozialen
Netzwerken flir Proteste gegen autoritdre Regime untersucht und sehr kontrovers
bewertet. Wahrend einige Forscher_innen und Journalist_innen behaupteten, die
Revolutionen von heute wiirden tber Facebook und Twitter organisiert und koordi-
niert, bezweifeln andere diese These und betonen die Bedeutung physischer Anwe-
senheit von Menschen sowie deren ,,analoge” Mobilisierung bei Protesten (vgl. z. B.
Morozov 2011). Doch auch in westlichen Demokratien wird die Entwicklung der
Zivilgesellschaft unter der Fragestellung betrachtet, wie sich Partizipation in Zeiten
der zunehmenden Vernetzung andert und welche Auswirkungen dies auf Gesell-
schaften und staatliche Institutionen hat. Die Proteste rund um ACTA (Anit-
Counterfeiting Trade Agrrement) oder die Occupy-Bewegung wurden durch die
Moglichkeiten neuer Medien sowie sozialer Netzwerke maligeblich gepragt und
vielleicht erst moglich gemacht. Die Chancen und Risiken der zunehmenden
Digitalisierung werden unter dieser Perspektive diskutiert: Sinken die Hurden fir
gesellschaftliche Partizipation und kann daraus eine stdrkere Einbindung der
Bevolkerung folgen oder sind die neuen unverbindlichen Formen der politischen
Aktivitat zu flichtig, um langfristige und fundierte Verdanderungen herbeizufiihren?
Auch hier lassen sich bisher keine eindeutigen Antworten finden, der Forschungs-
prozess steht hier noch am Anfang. Dariliber hinaus miissen auch erst Instrumente
entwickelt werden, um diese Formen der Partizipation wirklich messen und
erforschen zu koénnen. Auch die Frage nach dem Institutionalisierungsgrad
politischen Aktivismus stellt sich oft: Sind die digitalen Partizipationsmoglichkeiten
Uberhaupt geeignet, sich in klassische institutionalisierte Organisationen zu trans-
formieren?

Dariber hinaus nimmt in der soziologischen Perspektive die Untersuchung der digi-
talen Netzgemeinde eine herausgehobene Stellung ein. Um welche Personengrup-
pen handelt es sich dabei? In welchen Milieus sind die Aktiven verankert? Welchen
Einfluss hat das auf ihre Identitatsbildung? So stellt z. B. Vowe fest: ,hier bildet sich
ein neues Elitensegment heraus” (Vowe 2014: 42, Hervorhebung im Original),

wahrend andere bereits eine ,Nerdokratie” (Passig/ Lobo 2012: 175) am Horizont
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wahnen. An diese Ausgangslage ankniipfend befasst sich ein Forschungsstrang vor
allem mit dem sog. digital divide, also der Frage danach, welche Auswirkungen es
hat, dass einige Menschen das Internet kaum oder gar nicht nutzen (kénnen) und
welche Gefahren daraus fiir die Gesellschaft entstehen. Zudem werden in diesem
Kontext Moglichkeiten diskutiert, wie diese digitale Spaltung Gberwunden oder zu-
mindest verringert werden kann, sodass die Vorteile der Digitalisierung auch
Gruppen zugutekommen, die bisher keinen Zugang zum Internet und digitalen
Medien hatten.

Ein weiterer Untersuchungsstrang behandelt Datenschutzpolitik vor allem auf einer
rein institutionellen Ebene. So stellen sich z. B. Fragen im Zusammenhang mit der
Harmonisierung der Datenschutzgesetze auf europdischer Ebene durch die EU-
Datenschutzrichtlinie. Auch entstand mit zunehmender Uberwachung in den letzten
Jahren eine Art ,Uberwachungsforschung” die zum einen die staatlichen oder
unternehmerischen MaBnahmen untersucht, die mit einer verstarken sicherheits-
politischen Orientierung in Staaten des globalen Nordens einhergehen, auf der
anderen Seite aus einer soziologischen Perspektive versucht herauszuarbeiten,
welche Resultate sich aus diesen MalRnahmen auf Gesellschaften, die sich als
freiheitlich verstehen, ergeben. Aus deutscher Perspektive kann Nils Zurawski als
fuhrender Forscher auf dem Gebiet gelten, da seine wissenschaftlichen Veroffent-
lichungen sowie das von ihm als Teil eines Forschungsnetzwerkes gefiihrte Blog
surveillance-studies.org international Anerkennung fanden und einen wichtigen
Beitrag zum Uberwachungsdiskurs innerhalb der scientific community leisten.

Kaum wurde jedoch bisher zu den netzpolitischen Akteuren in Deutschland ge-
forscht. Wendelin und Loblich untersuchten zwar den Netzpolitik-Aktivismus in
Deutschland, ihre Untersuchungsreichweite ist jedoch in zweierlei Hinsicht eine
andere als in dieser Arbeit: Zum einen untersuchen sie allein zivilgesellschaftliche
Gruppen oder besonders aktive Personen, andere netzpolitische Akteure werden
nicht in ihre Untersuchung einbezogen. Dariber hinaus spezialisieren sie sich
weniger auf Datenschutz, sondern klassifizieren ihn nur als einen Teilaspekt netzpo-
litischen Aktivismus, der gleichberechtigt neben Informationsfreiheit, Fragen des
Urheberrechts und der Einbeziehung einer Genderperspektive in der Netzpolitik

steht (vgl. Wendelin/ Loblich 2013). Der Politikwissenschaftler Johannes Fritz ver-
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glich netzpolitische Entscheidungsprozesse in den Bereichen Datenschutz, Urheber-
recht und Internetsperren zwischen Deutschland und GroRbritannien, doch auch
hier wurden die Akteure nicht tiefergehend und systematisch untersucht (vgl. Fritz
2012). Eine Gemeinsamkeit zwischen dieser Arbeit und dem Werk von Fritz liegt in
der Verwendung des advocacy coalition framework als theoretisches Rahmen-
konstrukt.

Daraus resultierend stellt diese Arbeit einen neuen Beitrag zur wissenschaftlichen
Forschung dar, in dem viele der oben genannten Aspekte miteinander verwoben
und zueinander in Beziehung gesetzt werden. Zum einen wird die Datenschutz-
politik aus einer neuen Perspektive betrachtet, die nicht die staatlich-institutionali-
sierte ist. Der Akteursbezug wird hier vor allem durch die Fokussierung des nicht-
staatlichen Sektors hergestellt, womit die Arbeit in ein sozialwissenschaftliches
Vakuum vordringen kann, da eine dezidiertere Analyse netz- und datenschutzpo-
litischer Akteure und Organisationen bisher fiir die BRD ausgeblieben ist. Dement-
sprechend kritisieren Betz und Kiibler: ,Leider ist das Schrifttum zu den Zielen, zur
Struktur und zum Einfluss dieser Organisationen duRerst durftig” (Betz/ Kibler
2013: 92). Diese Masterarbeit kdnnte ein erster Schritt sein, diese Liicke zu fullen.
Sie stoflt damit auch in den Bereich der Zivilgesellschaftsforschung vor, der Schwer-
punkt der Untersuchung soll deshalb auf den diversen Interaktionsmustern und
Kooperationsformen liegen. Dazu werden Praktiken und Aktionsrepertoires der
Interessengruppen ebenso herausgearbeitet, wie ihre inhaltlichen Positionen.
Gleichzeitig werden auch die Ressourcen der einzelnen Akteure beleuchtet und zu-
einander in Beziehung gesetzt. Diese Masterarbeit kann insofern neue Erkenntnisse
beitragen, als dass bisher eine strukturelle Analyse der Akteursebene in Verbindung
mit der Prozessebene fiir den Bereich der Datenschutzpolitik in Deutschland noch
nicht erarbeitet worden ist. Besonders ist hierbei, dass nicht allein rein zivilgesell-
schaftliche Gruppierungen in den Fokus genommen werden, sondern durch das
advocacy coalition framework eine Kontrastierung verschiedener Gruppen und

stakeholder vorgenommen werden kann.



3) Aufbau

Diese Arbeit gliedert sich in insgesamt sieben Kapitel. Im Anschluss an diese Einlei-
tung folgt eine Einordnung der Thematik aus politischer und technologischer
Perspektive. Dabei sollen die wichtigsten Entwicklungstendenzen skizziert und
aktuelle Ereignisse der letzten Jahre thematisiert werden. Das dritte Kapitel widmet
sich der Beschreibung und Rechtfertigung des Forschungsdesigns und der wissen-
schaftlichen Methode. Darliber hinaus werden die wichtigsten Begriffe definiert
und damit fir die wissenschaftliche Auseinandersetzung operationalisiert.

Den Kern dieser Arbeit bildet die Untersuchung zentralen Akteure und Akteurs-
gruppen der Datenschutzpolitik. Abgeleitet aus der Verbindung zweier theo-
retischer Modelle, dem Ressourcenmobilisierungsansatz und dem advocacy coali-
tion framework, werden im vierten Kapitel Kategorien entwickelt, anhand derer die
Untersuchung durchgefiihrt werden soll. Das nachste Kapitel dringt in den Kern der
Fragestellung vor und beinhaltet eine tiefergehende Analyse von zivilgesellschaft-
lichen, privatwirtschaftlichen, journalistischen und staatsnahen Akteuren der Da-
ten(schutz)politik. Das sechste Kapitel schlieRlich gibt Antworten auf die
Forschungsfrage und clustert die Akteure, um das Netzwerk herauszustellen, in dem
sie sich in ihrer taglichen Arbeit bewegen. Ziel der Arbeit ist eine moglichst
vollstandige Policy-Analyse des nichtstaatlichen Sektors im Politikfeld der Daten-
schutzpolitik. Ein abschlieRendes Fazit fasst die Ergebnisse zusammen und zeigt
Anknipfungspunkte fir die weitere wissenschaftliche Auseinandersetzung mit der

Thematik auf.

4) Inklusive Sprache und Textgestaltung

Gerade in einem derart mannlich dominierten Bereich wie Netzpolitik wird es un-
erlasslich sein, die Einbeziehung der Kategorie , Geschlecht” auch sprachlich zu
markieren und damit ausdricklich andere als die zwei hegemonialen gender-
Formen einbeziehen. Deshalb werde ich in dieser Masterarbeit nicht das generische
Maskulinum nutzen, sondern - wo notig - einen Unterstricht, die sog. Gender-gap,

setzen, auf die die weibliche Endung —in als Suffix folgt. Konsequenterweise wird
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diese Schreibung auch in Komposita verwendet, obwohl mir bewusst ist, dass es die
Lesbarkeit des Textes unglinstig beeinflusst. Leider |asst die deutsche Schriftsprache
jedoch keine eleganteren Losungen zur Gewahrleistung gender-inklusiver Aus-
drucksmoglichkeiten zu. Bei englischen Bezeichnungen jedoch werde ich konse-
guent die einzige Form nutzen, auch wenn sie in der deutschen Sprache mit dem
weiblichen Suffix verknlpft werden, so z. B. bei User, (nicht User_in).

Der vorliegende Text steht vor der Herausforderung, englische Begriffe und den
Verzicht von GroRbuchstaben derart in den Lesefluss zu integrieren, als dass dieser
nicht empfindlich gestort wird. Dies soll durch eine Kursiv- und Kleinschreibung
dieser Begriffe gewdahrleistet werden, sofern diese allein stehen. Treten sie als
Begriffspaar zusammen mit einem deutschen Substantiv auf, werden sie kursiv- und
grofigeschrieben, ein Bindestrich macht an dieser Stelle die Wortgrenzen deutlich.
Auch ist an dieser Stelle darauf hinzuweisen, dass die Zitation nach dem Autor-Jahr-
Prinzip die Schwierigkeit birgt, Internetquellen korrekt in den FlieBtext zu integrie-
ren, da haufig die Schllsselinformationen Autor_in und Jahr der Quelle nicht zu
entnehmen waren. In diesen Fallen fehlt die entsprechende Information im Beleg,
trotzdem ist darauf geachtet worden, die Quelle innerhalb des Textes derart zu
chiffrieren, dass sie eindeutig und vollstandig im Literaturverzeichnis identifizierbar

ist.



Il Relevanz und Entwicklungstendenzen

,Schutz vor Datenmacht — dahinter steckt die Uberzeugung, dass informationelle
Verhaltnisse auch Machtbeziehungen sind und der Einzelne vor asymmetrischen
Informationsbeziehungen geschiitzt werden muss” (von Lewinski 2012: 23). Anhand
dieses Zitates wird die Bedeutung des Politikfelds Datenschutz deutlich, denn im
Zuge der Transformation von der Industrie- zur Informationsgesellschaft, wie sie
zum Beispiel Castells, aber auch viele andere beschreiben, manifestieren sich Daten
zu einem Machtmittel, das in der Lage ist, menschliche Beziehungen zu strukturie-
ren und Hierarchien dariiber auszubilden. Damit dies nicht willkirlich oder illegitim
geschehen kann, gibt es eine Reihe von Mechanismen, welche die Mitglieder einer
Gesellschaft vor UbermaRiger Datenmacht schitzen sollen. Diese Mechanismen
sind jedoch Uiber die Jahre hinweg Gegenstand politischer und gesellschaftlicher
Diskurse und Veranderungsprozesse, dariiber hinaus werden sie ebenfalls von
technologischen Entwicklungen beeinflusst und gepragt. Im Folgenden werden die
wichtigsten Entwicklungstendenzen der Daten(schutz)debatte skizziert, um deutlich
zu machen, wie sich Konzeptionen, Vorstellungen, Werte und Maoglichkeiten
wandeln und daraus ein zutiefst dynamisches Politikfeld entsteht. Dafiir werden
zunachst die politischen und historischen Rahmenbedingungen erlautert, indem die
wichtigsten Diskurse und Entscheidungsprozesse um den Datenschutz dargestellt
werden. In einem zweiten Schritt sollen die technischen, in erster Linie netzbe-
zogenen Aspekte betrachtet werden, die den Umgang mit Daten immer wieder ver-
andern und damit den gesellschaftlichen Diskurs lber Datenschutz oder auch
Datenbefreiung qualitativ beeinflussen. In einem dritten Punkt werden schlieRlich
die aktuellen Tendenzen des letzten Jahres skizziert, um die Relevanz und Bedeu-
tung des Themas zu betonen und aufzuzeigen, dass der Umgang mit
personenbezogenen Daten zunehmend gesellschaftlich relevant wird, er sich von
einem Experten- zu einem Massendiskurs entwickelt hat und es auch immer noch

tut.



1) Politischer Kontext

Die Bundesrepublik Deutschland hat bei der Datenschutzgesetzgebung eine welt-
weite Vorreiterrolle inne. Bereits 1977 wurde das erste Bundesdatenschutzgesetz
verabschiedet. Als Pionier kann das Bundesland Hessen gelten, in dem das erste
Datenschutzgesetz weltweit 1970 in Kraft trat und dessen Parlament 1971 bereits
einen Datenschutzbeauftragten ernannte. Diese friihen Entwicklungen entstanden
losgelost von einem vorangegangenen gesellschaftlichen Diskurs und bezogen sich
starker auf Datensicherheit als auf den Schutz des Individuums vor Datenmacht (vgl.
von Lewinski 2012: 29). Dies anderte sich jedoch in den 1970er Jahren: Mit der
zunehmenden Computerisierung strebten Behorden verstéarkt eine ,Verwaltungsau-
tomation”“ (Berlinghoff 2013: 15) an, die zwar eine effiziente und arbeitser-
leichternde Biirokratie zum Ziel hatte, bei weiten Teilen der Bevolkerung jedoch die
Angst vor dem Verlust der Privatsphidre und vor allgegenwértiger Uberwachung
durch staatliche Institutionen schiirte. Befeuert wurde diese Angst zusatzlich durch
die immense Expansion der computergestiitzten Kriminalitdtsbekampfung, aber
auch —pravention durch das BKA und die Einflihrung der Rasterfahndung. Bereits
1978 wurden die ersten illegalen Uberwachungsaktionen 6ffentlich, die den Riick-
tritt des damaligen Bundesinnenministers Werner Maihofer (FDP) und des Bundes-
verteidigungsministers Georg Leber (SPD) zur Konsequenz hatten (vgl. ebd.: 18). Die
von der Bundesregierung fiir 1984 geplante Volkszahlung erregte bei vielen Men-
schen zusatzliches Misstrauen: Es formierte sich groRer Protest, der nicht selten auf
Analogien zu der in George Orwells Roman ,,1984“ beschriebenen Dystopie der
totalen Uberwachung zuriickgriff (vgl. Berlinghoff 2013: 16-18) und schlieRlich in
einer Vielzahl von Verfassungsbeschwerden miindete.

In diesem historischen Kontext entstand das sog. Volkszahlungsurteil des Bundes-
verfassungsgerichts aus dem Jahre 1983, das unter Rickgriff auf das Personlich-
keitsrecht (Art. 2 Abs. 1 GG) in Verbindung mit dem Schutz der Menschenwiirde
(Art. 1 Abs. 1 GG) das Recht auf informationelle Selbstbestimmung formulierte und
damit auf einen breiten Protest der Bevoélkerung gegen eine allgemeine Volks-
zahlung reagierte (vgl. von Lewinski 2012: 29). Das vom Verfassungsgericht ent-

wickelte Grundrecht auf informationelle Selbstbestimmung sollte es Blirger_innen
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ermoglichen, ihre Privatsphdre vor unrechtmalligem Eingriff insofern zu schitzen,
als dass ihnen das Recht garantiert wird, selbst zu entscheiden, wem sie private
Informationen anvertrauen und wem nicht. Darlber hinaus miissen verarbeitende
Stellen sicherstellen, dass die Daten nur zu dem Zweck ausgewertet werden dirfen,
zu dem sie auch erfasst worden sind. Ziel dieser Regelungen war es, eine Souve-
ranitat der Blrger_innen Uber ihre persdnlichen Daten juristisch zu verankern, da
davon auszugehen ist, dass Menschen in dem Bewusstsein von Uberwachung ihr
Verhalten verdandern und dies das gesamte gesellschaftliche Zusammenleben be-
einflusst. Diese ,,Anpassungs- und Veranderungsprozesse” (vgl. Weidemann 2014
6) schranken Individuen in ihrer autonomen Lebensfiihrung ein und beschneiden
damit elementare Freiheitsrechte. Die daraus resultierende, diskursive Verdanderung

des Konzeptes der Privatsphare fasst Berlinghoff wie folgt zusammen:

,Die freie Kombinierbarkeit der Informationen fiihrte zu einer Abkehr vom
Modell der Privatsphare hin zu einem breiteren Verstandnis von Privatheit, das
nicht eine bestimmte Information als privat und damit besonders schiitzens-
wert kennzeichnete, sondern grundsatzlich dem Prozess von Erhebung,
Sammlung und Auswertung von Daten mit Misstrauen begegnet” (Berlinghoff

2013:19).

Auch die Europaische Union erkannte die Bedeutung des Datenschutzes fiir den
Binnenmarkt, sodass 1995 eine europdische Datenschutzrichtlinie (Richtlinie
95/46/EG) verabschiedet worden ist, die zu einer Harmonisierung nationaler Ge-
setzgebungen fiihren und damit Rechtssicherheit fiir Unternehmen und Inter-
netuser herstellen sollte (vgl. RoBnagel 2012: 331). Im Jahre 2000 fanden schlief3lich
das Recht auf Privatsphére (Art. 7) und der Schutz personenbezogener Daten (Art.
8) Eingang in die EU-Grundrechtecharta (vgl. Hustinx 2012: 324).

Den wohl gravierendsten Paradigmenwechsel innerhalb des Datenschutzdiskurses
stellen die Terroranschlage vom 11. September 2001 dar, da sie die Sicherheits-
architektur vieler Staaten grundsatzlich ins Wanken brachten. Eine Vielzahl neuer,
staatlicher Uberwachungsmethoden und —-technologien konnten durch dieses
window of opportunity implementiert werden. Gesetzliche Verscharfungen und
neue Kompetenzen der Strafverfolgungsbehorden folgten bald, zunachst ohne dass

sich Protest formierte oder die Frage nach der Legitimitdt dieser Mallnahmen in
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weiten Bevolkerungsteilen gestellt wurde. Sofern es dem Kampf gegen den
Terrorismus diente, wurde das Durchdringen des taglichen Lebens mittels Kontroll-
und UberwachungsmaRBnahmen toleriert. Zwar gingen die européischen Linder bei
der Ausweitung staatlicher Uberwachung nicht so weit wie die USA mit ihrem
PATRIOT Act von 2001 (vgl. Levi/ Wall 2004: 196), da die europaischen und nationa-
len Datenschutzgesetze dies nicht ohne weiteres ermaéglichten, trotzdem waren die
Folgen fiir nahezu alle Birger_innen deutlich splrbar, da der Zugriff der US-
amerikanischen Behorden auf persdnliche Daten auch durch Unternehmen er-
moglicht wurde, die Dependancen in anderen Staaten unterhalten (vgl. Betz/ Kubler
2013: 169). Levi und Wall nennen in diesem Zusammenhang zum einen Malinah-
men der ,hard security” wie z. B. den Schutz vor illegaler Nutzung staatlicher Struk-
turen fur terroristische und kriminelle Zwecke. Auf der anderen Seite wird durch
staatliche Uberwachung eine ,soft security” angestrebt, also eine praventive Me-
thode, die Sicherheitsgefahrdungen erkennen soll, noch bevor sie ausgetibt werden
(vgl. Levi, Wall 2004: 198-200). Diesem Ansatz liegt jedoch eine fundamentale
Neuinterpretation der Vorstellung von einer Bevolkerung zugrunde: Wurde bisher
immer die generelle Unschuldsvermutung als zentrales Prinzip der Rechts-
staatlichkeit verstanden, werden nun durch staatliche Uberwachung nahezu alle
Individuen einer Gesellschaft einem Generalverdacht ausgesetzt, den sie ihrerseits
allein durch normkonformes Handeln beseitigen kdnnen, wobei selbst dann
Nachteile zu befiirchten sind, wenn den Uberwachungsstellen Fehler unterlaufen
oder falsche Interpretationen bestimmten Handelns zu falschen Ergebnissen fihren.
Zugunsten der Sicherheit, womit in dem Diskurs faktisch die Ausweitung der
Methoden von Strafermittler_innen gemeint ist, wurden nach und nach birgerliche
Freiheitsrechte beschnitten und eingeschrankt. Levi und Wall stellen fest: ,Of
concern is that the combined effect has tipped the security/privacy balance in
favour of security interests and away from considerations of individual privacy and
existing privacy protections” (ebd.: 203). Weitere Bedenken beziehen sich auf die
Gewodhnung an Uberwachung, das bedeutet auf die Einbindung in alltigliche
Lebenspraktiken, sodass von “ideological normalization of surveillance” (Fuchs,

Boersma et. al. 2011: 11) nach 9/11 gesprochen werden kann.
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2) Technologischer Kontext

Nicht allein politische Rahmenbedingungen pragen Diskurse und Debatten, auch
neue technologische Entwicklungen und die daraus resultierenden Maoglichkeiten
konnen einen Handlungsdruck erzeugen, Regulierungen notwendig machen oder
neue Aspekte beleuchten. Dies ldasst sich am Beispiel des Internet mit der Ver-
kntpfung der Datenschutzdebatte nahezu exemplarisch ablesen. Haufig wird fir die
Beschreibung der digitalen Datenverarbeitung ein 3-Phasen-Modell angelegt, wel-
ches ich auch im Folgenden nutzen méchte, um die daraus entstehenden Daten-
schutztendenzen aufzuzeigen. Dabei sei jedoch angemerkt, dass aufgrund des
begrenzten Umfanges dieser Arbeit nicht die ganze Geschichte der Digitalisierung
und des Internets beschrieben werden kann. Nichtsdestotrotz werden die
wichtigsten Entwicklungslinien skizziert und unter dem Aspekt der Relevanz fir Da-
tenschutzfragen analysiert.

In seiner ersten frithen Phase, auch ,Web 1.0“ genannt, diente das Internet den
meisten Usern lediglich als Informations-, Einkaufs- oder Dienstleistungsquelle.
Diese Phase zeichnet sich dadurch aus, dass der Konsum von Dienstleistungen und
Produkten sowie die Suche nach bestimmten Informationen im Vordergrund stehen
und diese Tatigkeiten eher individuell als kooperativ ausgestaltet sind. Die
wenigsten Privatpersonen nutzten die Moglichkeiten, eigene Seiten zu betreiben
oder sich interaktiv an Diskussionen zu beteiligen. Die Dotcom-Blase wird haufig als
Wendepunkt ausgemacht, der zu vielen Innovationen und neuen Geschéftsideen im
Netz flihrte, da offensichtlich wurde, dass die bisherigen Finanzierungskonzepte der
Internetbranche nicht erfolgreich waren (vgl. z. B. O’Reilly 2005). Die neuen Dienste
und Plattformen wurden zum Kernstlick der zweiten Phase: das Web 2.0.

Der Unterschied dieser Phase zum Web 1.0 liegt vor allem in der Interaktivitat und
Produktivitat begriindet. User vernetzen sich, produzieren selbst Inhalte, diskutie-
ren mit Anderen und tragen damit zu einer Diffusion der Themen und der Inter-
aktionsformen bei. Dieser Trend wird durch soziale Netzwerke aufgegriffen und
verstarkt. Plattformen, Wikis und Foren laden User explizit dazu ein, sich aktiv an
der Produktion von Inhalten zu beteiligen, sie zu teilen, zu re-tweeten und zu re-

mixen. In der Literatur wird in diesem Zusammenhang auch von Produsage (vgl.
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Baringhorst 2014: 103) gesprochen, also einem sog. Kofferwort aus Producing und
Usage. Aus der Entwicklung neuer Ideen und unkonventioneller Aktivitdten konnen
wiederum andere, neuartige Interaktionsformen und Inhalte entstehen, die ihrer-
seits dem Prozess der Aneignung und Weiterverarbeitung unterliegen. Dieser Trend
wird durch die dezentrale Netzwerkstruktur des Internet ebenso verstarkt wie
durch den kooperativen Charakter mit niedrigen Eintrittsschwellen, die eine Parti-
zipation erleichtern und die Bereitschaft dazu erhéhen. Neben der reinen Infor-
mationsquelle dient das Internet nun der Selbstdarstellung, der Identitatsbildung,
dem Aufbau und der Pflege sozialer Beziehungen und oft auch dem politischen Ak-
tivismus, kurz: Es nimmt einen Dreh- und Angelpunkt im Leben vieler Menschen ein.
Ihr Handeln ist nicht langer gepragt von ,Eins-zu-n-Beziehungen®, sondern ent-
wickelt sich zu dynamischen, kollaborativen , N-zu-n-Netzwerken“ (Behoérdenspiegel
2013: 1). Die Folge dieser Entwicklung liegt jedoch auf der Hand: Jede_r einzelne
hinterlasst deutlich mehr digitale Spuren im Internet, die dariiber hinaus deutlich
detailliertere Aussagen Uber personliche Vorlieben, Interessen, Beziehungen und
Einstellungen zulassen. Gerade diese Informationen sind es, die fiir private Unter-

nehmen, aber offensichtlich auf fir staatliche Stellen relevant werden: Erstere n

utzen sie, um dadurch Gewinne zu erwirtschaften, Letztere um Birger_innen zu
Uberwachen und dadurch einschatzen bzw. kontrollieren zu kénnen.

Die dritte Phase wird haufig als ,Internet der Dinge“ beschrieben, was jedoch den
Kern nicht wirklich trifft und eher wie eine irrefihrende Vereinfachung wirkt. Der
Begriff ubiquitous computing, also allgegenwartige Computer, scheint an dieser
Stelle angemessener und ist auch im wissenschaftlichen Bereich durchaus verbreite-
ter. Gemeint ist damit die allgegenwartige Rechenleistung und Vernetzung von

Alltagsgegenstanden. Die Entwicklung in Richtung ubiquitous computing

»erfasst alle Lebensbereiche und diese potenziell vollstandig. In dieser Welt
wachsen Korperlichkeit und Virtualitdt zusammen. Informationen aus der vir-
tuellen Welt werden in der korperlichen Verfiigbar, Informationen aus der
realen Welt in die virtuelle integriert. Aus dieser Welt und der in ihr statt-

findenden Datenverarbeitung gibt es keinen Ausweg” (RofRnagel 2006: 10).
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So werden bereits in Autos, Heizungsanlagen, Armbanduhren etc. Computer einge-
baut, die ihrerseits Nutzungsdaten speichern und gegebenenfalls auch an die Her-
steller Gbermitteln, ohne dass sich die User dessen unbedingt bewusst sind. Das
Ergebnis ist die nahezu vollstandige Erfassung jeglicher menschlicher Tatigkeit, auch
innerhalb privatester Schutzraume. Es liegt auf der Hand, dass diese dritte Stufe die
groflten Herausforderungen an den Datenschutz und das Recht auf informationelle
Selbstbestimmung birgt.

In diese Entwicklungstendenz fallt auch die Frage nach dem Umgang mit Big Data.
Gemeint sind damit Datenvolumina, die so grof} sind, dass die Verarbeitung und
Auswertung dieser Daten eine technologische Herausforderung darstellt. Wurden
vor einigen Jahren ,relevante” Datenmengen noch in Terrabyte gemessen, fiillen
Big Datasets heute zum Teil schon Petabytes, was eintausend Terrabyte entspricht
(vgl. Magoulas, Lorica 2009: 2-3). Diese Datensatze konnen fir wissenschaftliche,
administrative oder kommerzielle Zwecke genutzt werden. Welche Auswirkungen
dies fur Individuen hat, hdangt von der Art der Massendatenanalyse ab und kann
nicht pauschalisiert werden.

An dieser Stelle ist anzumerken, dass es zwischen den oben dargelegten Stufen der
Digitalisierung zwar deutlich Unterschiede gibt und eine Innovation im Laufe der
letzten 20 Jahre festzustellen ist, jedoch kann an keiner Stelle von einer wirklichen
Zasur der Technologie gesprochen werden. Vielmehr sind es neue Nutzungsformen,
die diese Entwicklung bedingen, ohne die alten vollstindig abzuldsen. Das
Nutzungsrepertoire erweitert sich, wahrend etablierte Methoden beibehalten
werden. So nimmt z. B. das Verschicken und Empfangen von Emails seit Jahren ei-
nen zentralen Stellenwert in der individuellen Internetnutzung ein (vgl. Fuchs,
Boersma et. al. 2011: 5). Auch die grundlegende Struktur des Internet (wie z. B. die
Dezentralitdt, die Protokollformen) ist seit den 1990er Jahren von Kontinuitat
gepragt. Trotzdem lassen sich Tendenzen identifizieren, die in allen drei Phasen
relevant waren und sich durch die gesamte Geschichte des Internets ziehen: So
werden Rechenkapazitaten und dadurch auch Datenvolumina immer groRer und
kostengtinstiger. Die digitale und unbegrenzte Speicherung ist fiir einen GroRteil der
kommerziellen Betreiber von Diensten insofern interessant, als dass sie wenig Res-

sourcen bindet und trotzdem sehr ertragreich sein kann, sobald diverse Daten mit-
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einander verknupft werden und sich daraus neue marketingrelevante Erkenntnisse

ableiten lassen (vgl. Like 2012: 154-155).

3) Spezifische Einflussfaktoren
Im folgenden Unterkapitel werden die Besonderheiten der Datenschutz- und Netz-
politik aufgezeigt, um noch einmal die Dynamik des Feldes zu verdeutlichen und
gleichzeitig den aktuellen Entwicklungen der letzten Jahre Rechnung zu tragen, die

ihrerseits einen groRen Einfluss auf das Politikfeld genommen haben.

a) Politikfeld im Mehrebenensystem

Netzpolitische Fragestellungen kdnnen niemals rein national reguliert werden. Ge-
rade aufgrund der dezentralen Struktur des Internets und der grenziiberschreiten-
den Datenflisse ist es unerlasslich, internationale Regelungen zu finden, um eine
Koharenz der diversen nationalen Politiken zu erreichen. Dies gilt auch fir den Da-
tenschutz und den Umgang von Unternehmen mit personenbezogenen Daten. So
stellen Kurz und Rieger fest: ,Schon allein die Frage, unter welcher Jurisdiktion wel-
chen Landes die Daten gerade gehortet werden, ist schwer zu beantworten” (Kurz/
Rieger 2012: 83). Dies erschwert es nationalen Behorden natirlich auch, Daten-
schutzgesetze durchzusetzen, die in einem anderen Land weniger rigide formuliert
sind. Da sehr viele der weltweit groRten Netzunternehmen aus den USA kommen,
wurde zwischen der EU und den USA das sog. Safe- Harbor-Abkommen beschlossen,
welches ein Mindestmal} an Datenschutz auch innerhalb der Européischen Union
garantieren sollte. Diesem Abkommen liegt die Vorstellung zugrunde, dass sich die
Konzepte von Datenschutz kulturell so stark unterscheiden, dass durch eine
Sonderregelung eine ,Uberbriickung der Systemunterschiede” (Bundesbeauftrag-
ter fur den Datenschutz und die Informationsfreiheit 2005) angestrebt werden soll.
Diesen Systemunterschied fassen Fuchs et. al. treffend zusammen, indem sie

schreiben:

»The US approach in privacy regulation relies on the free market and self-

regulation by corporations. It makes some exceptions from the self-regulation
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rule such as data held by financial institutions and data relating to children
(Children’s Online Privacy Protection Act 1998). It conceives privacy primarily
as a commodity. The EU approach defines privacy as a fundamental right that

needs to be protected by the state” (Fuchs et. al. 2012: 10).

Neben der vertikalen Politikverflechtung zwischen internationaler, europaischer,
nationaler und foderaler Ebene unterliegt das Feld Netzpolitik auch horizontalen
Fragmentierungen. So sind derzeit mehrere Bundesministerien fir Internet und
Digitalisierung verantwortlich. Auch Datenschutzthemen lassen sich nicht explizit
einem Ressort zuordnen, da es Uberschneidungen ebenso wie kollidierende
Interessen innerhalb der derzeitigen Bundesregierung gibt. Wahrend z. B. das
Bundesinnenministerium nach wie vor an dem Vorhaben festhalt, die Vorrats-
datenspeicherung zu implementieren, sprach sich der Verbraucherschutz- und
Justizminister Heiko Maas dagegen aus, einen neuen Anlauf fir das Gesetz anzu-
streben (vgl. Wilkens 2014). Dariber hinaus fiihlen sich sowohl das Bundes-
ministerium fir Wirtschaft und Energie, als auch das Bundesministerium fir
Verkehr und digitale Infrastruktur der netzpolitischen Regulierung verpflichtet, was
mitunter zu Kompetenzstreitigkeit der Bundesregierung fluhrte. Netzpolitik im
Allgemeinen und Datenschutz im Besonderen kdnnen also als Querschnittsthemen
betrachtet werden, die sich sowohl auf der horizontalen als auch auf der vertikalen

Dimension im Mehrebenensystem auszeichnen.

b) Enthiillungsplattformen, Whistleblower und ihre Folgen

Die Enthullungsplattform WikiLeaks hat die Welt der Informationen buchstablich
auf den Kopf gestellt. Seit 2006 werden auf der Plattform Dokumente veroffentlicht,
die aus Perspektive staatlicher Stellen geheim gehalten werden sollten, jedoch von
sog. whistleblowern weitergegeben und publiziert werden. Dabei werden geheime
oder vertrauliche Dokumente vollstandig ins Netz gestellt, sie unterliegen vorher
keiner journalistischen Edition oder Interpretation, sodass die Leser_innen selbst
die Aufgabe haben, Erkenntnisse aus den Dokumenten zu erlangen. Das Ziel dieser

Plattform ist ein hoheres Mald staatlicher Transparenz, eine gestarkte Informations-
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freiheit der Birger_innen und der Kampf gegen Korruption bei gleichzeitigem
Schutz der Quellen.

Den ersten groflen und international beachteten Coup landeten die Aktivist_innen
mit der Veroffentlichung des sog. ,Collateral murder”-Videos, das einen
Kampfhubschrauberangriff auf irakische Zivilisten zeigt und damit in den USA eine
Debatte (ber die Legitimitat des Kriegs gegen den Terrorismus im Irak und in
Afghanistan anheizte. Als im Sommer 2013 der NSA-Angestellte Edward Snowden
viele Tausend als geheim klassifizierte Dokumente (iber die Uberwachung durch die
National Security Agency sowie vier weiterer Geheimdienste aus Kanada,
Australien, GroRbritannien und Neuseeland, der sog. five eyes, an Journalist_innen
weitergab, fihrte dies zu einem radikalen Paradigmenwechsel in der Wahrnehmung
breiter Bevolkerungsgruppen. Die Netzgemeinde war entsetzt dariiber, dass ein
grofRer Teil ihrer Lebenswelt, der gesamte digitale 6ffentliche Raum, Potenzial bietet
fir ein bisher unbekanntes Mald an Ausspahung durch Dritte. Neben der
Arbeitsweise der Spionagesoftware Prism, Tempora und Xkeyscore konnte den
Dokumenten auch die Zusammenarbeit US-amerikanischer Nachrichtendienste mit
dem Bundesnachrichtendienst BND entnommen werden, welche als ,Operation
Eikonal” bekannt wurde (vgl. z.B. Prantl 2014). Auch gab es laut der verdffentlichten
Quellen eine enge Kooperation der Geheimdienste und Ermittlungsbehérden mit
groflen datenverarbeitenden Firmen und Telekommunikationsanbietern. Bis heute
wird die politische Aufklarung durch die Bundesregierungen verzégert. Ob die
Informationen, die aus den Geheimdienstunterlagen hervorgehen, umfassend
genug sind, um die Mechanismen und MaRnahmen dieser umfassenden Uber-
wachungsmalinahmen wirklich aufzuklaren, ist bis heute nicht absehbar.

Die oben skizzierten Entwicklungen fuhrten schliellich auch dazu, dass nach und
nach ein Datenschutzmarkt entstanden ist, auf dem mit Giitern gehandelt wird, die
das Bediirfnis nach Sicherheit des privaten Raumes und der persdnlichen Kom-
munikation befriedigen sollen. Auf der Nutzungsebene erschien in den letzten Jah-
ren eine Vielzahl an Literatur Gber den Umgang mit personenbezogenen Daten und
auch im Bereich der Aus- und Weiterbildung l3sst sich eine Tendenz erkennen, in
der sowohl Angebot als auch Nachfrage steigen. Einige Projekte zur Sensibilisierung

fir die Gefahren der unkontrollierten Veréffentlichung privater Informationen und
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zur medienpadagogischen Auseinandersetzung mit diesem Thema setzen schon
friih an und beginnen, auch Einzug in die Schulen zu halten.

Gleichzeitig nutzen immer mehr Menschen Verschliisselungstechnologien, um ihre
Kommunikation vor dem Zugriff durch Dritte zu schiitzen. Viele dieser sog. Privacy
Enhancing Technologies (PET) bestehen als Freie Software (Open Source), die
kostenlos heruntergeladen werden kann und deren Quellcode offen ist, sodass alle
Menschen kooperativ daran arbeiten kdnnen, die Software zu verbessern. Die
Nutzungszahlen des Tor-Netzwerkes, eines Programms zur Verschleierung der Da-
tenspuren im Netz, sind seit den Enthiillungen Snowdens rapide angestiegen, bevor
sie kurz darauf wieder langsam sanken. Dennoch bleiben sie bis heute konstant auf
einem hoheren Niveau als vor dem August 2013. Auch die Anzahl der Server, die fiir
das Netzwerk zur Verfligung gestellt werden, steigen kontinuierlich an (vgl. Tor
Project 2014). User aus Deutschland bilden mit 8,89% aller Tor-Nutzer_innen die
zweitgroBte Gruppe nach den USA. Auch andere Verschliisselungstechnologien
werden verstarkt nachgefragt, die Nutzungszahlen fiir die E-Mail Verschlisselung
Uber OpenPGP (Pretty Good Privacy) sind seit Sommer 2013 starker gestiegen als in
den Monaten davor (vgl. SKS Keyservers 2014). In nahezu allen grofReren Stadten
bundesweit finden regelmaRig sog. Kryptoparties statt. Dabei handelt es sich um
Veranstaltungen, bei denen Verschlisselungskompetenzen vermittelt und der
sichere Umgang mit PET gelibt werden sollen, um damit die Hemmschwelle zu
senken und die Angst vor einer méglichen technischen Uberforderung abzubauen.
Fiir viele Aktivist_innen der Datenschutzpolitik gibt es keine Alternative mehr zur

Codierung der digitalen Kommunikation.
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1l Methode

1) Forschungsdesign

Als Untersuchungsform fiir diese Masterarbeit wird vornehmlich eine qualitative
Methode gewihlt, die sich vor allem auf die Interpretation von Veroffentlichungen
stltzt, da ,die Starke qualitativer Methoden im Verstehen subjektiver Relevanz-
systeme und Handlungsstrategien sozialer Akteure liegt” (Behrens 2003: 227) und
damit fur die Beantwortung der Forschungsfrage am ehesten geeignet ist. Eine qua-
litative Methodenauswahl erlaubt eine deskriptive Herangehensweise, bei der die
relevantesten Akteure sowie deren Einflussmoglichkeiten im politischen Prozess
erkannt und benannt werden, denn es ,,ist ein zentrales Charakteristikum moderner
Politikforschung, dass bei Erklarungen von Politiken heute an konkreten, empirisch
identifizierbaren Handlungseinheiten und ihren spezifischen Interaktionsformen
angesetzt werden muss” (Schneider 2003: 107). Dazu eignet es sich am besten,
fihrende Akteure aus den Bereichen Zivilgesellschaft, Privatwirtschaft, staatsnahe
Organisationen und Onlinejournalismus auszuwahlen, da diese Akteure unmittelbar
durch politische Entscheidungen beeinflusst werden und diesbezlglich die grof3ten
Anreize haben, sich fiir ihre Ziele einzusetzen. Gleichzeitig muss an dieser Stelle
jedoch darauf hingewiesen werden, dass die Kategorisierung dieser Akteure ledig-
lich operationalen Zwecken dient und diese Unterscheidung nicht immer zweifels-
frei empirisch zutreffen muss. Schon Betz und Kibler merkten in diesem
Zusammenhang an: ,Vielmehr sind die Grenzen zwischen birgerschaftlichem
Engagement, der Vertretung wirtschaftlicher Interessen im weiteren Sinne und
politischer Einflussnahme in diesem Feld duRerst flieRend” (Betz/ Kiibler 2013: 91).

Analytisch wird ein politischer Teilbereich, Datenschutz und die Verwertung per-
sonenbezogener Daten, als Einzelfalluntersuchung betrachet. Obwohl dieses Po-
litikfeld — wie oben bereits geschildert — als fragmentiert gilt und von einer Politik-
verflechtung der internationalen, der europdischen und der nationalstaatlichen
Ebene gepragt ist, agieren die Akteure in erster Linie auf nationalstaatlicher Ebene,
sodass eine Fokussierung auf bundesdeutsche Akteure auch aufgrund des begrenz-

ten Umfanges dieser Arbeit als gerechtfertigt erachtet wird. Obwohl der theo-

20



retische Rahmen der advocacy coalition einem empirisch-analytischem Anspruch
folgt, wird dieses Forschungsprojekt eine explizit normative Komponente enthalten,
die die Bedeutung der Privatsphdre sowie deren Schutz vor kommerziellen oder
staatlichen Bedrohungen betont und zu einer kritischen wissenschaftlichen
Auseinandersetzung mit den politischen und soziologischen Dimensionen der
massenhaften Verletzungen der digitalen Grundrechte beitragen soll.

Eine Schwache des qualitativ ausgerichteten Forschungsdesigns ist womoglich, dass
es auf die Interpretation und Auslegung der Ergebnisse sowie deren subjektiver
Einordnung angewiesen ist. Somit widerspricht es auf den ersten Blick den postu-
lierten wissenschaftlichen Grundsatze der Objektivitat und Reliabilitdt, jedoch bin
ich der Auffassung, dass es zum einen DIE absolute Objektivitat nicht geben kann
und zum anderen zwischenmenschliches Handeln, welches Grundlage der Politik-
feldanalyse ist, stets sozial konstruiert ist und auf subjektive Kommunikation be-
ruht. Unter dem Postulat der Transparenz und Nachvollziehbarkeit wird eine indi-
viduelle Interpretation in diesem Zusammenhang eher als Chance begriffen denn als

unwissenschaftlicher Makel.

2) Operationalisierung der Grundbegriffe

Im Folgenden werden zentrale Begriffe im Hinblick auf die ihnen zugrunde gelegten
Konzepte erldautert, wodurch Ambiguitaten vermieden und eine Operationalisierung
dieser Begriffe angestrebt werden sollen.

Zundachst sollte geklart werden, welche Entitaten unter die Bezeichnung ,personen-
bezogene Daten” fallen und warum diese Unterscheidung im Gegensatz zu offent-
lichen Daten wichtig ist. So verstehen Betz und Kiibler unter personenbezogenen
Daten ,praktisch jede Information, die mit einer natlrlichen Person in Verbindung
gebracht werden kann. Als personliche Merkmale zdhlen etwa ldentifikationsmerk-
male, dulRere Merkmale, aber auch Meinungen, als sachliche werden Beziehungen
zu Dritten und zur Umwelt (z. B. Besitz, Vertragsbeziehungen) erachtet” (Betz/
Kibler 2013: 162). Mit dieser Begriffsbestimmung wird eine weite Definition ange-

legt, indem sie alle Informationen, die Rickschlisse auf die Identitat eines Men-
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schen erlauben, beriicksichtigt. Da alle diese Informationen fiir kommerzielle
Zwecke oder fiir den Zweck der Uberwachung durch staatliche Geheimdienste oder
Ermittlungsbehérden genutzt werden kdnnen, kénnen sie auch potenziell miss-
braucht werden und genieRen deswegen einen besonderen Schutz. Offentliche Da-
ten hingegen sind Informationen, die keinerlei Riickschliisse auf individuelle Merk-
male von Einzelpersonen zulassen, sodass auf diese Merkmale begriindete Selek-
tionsmechanismen nicht greifen kénnen.

Bei der Auswahl der Akteure wird in dieser Arbeit der Fokus auf nichtstaatliche
Gruppen gelegt. Durch diese Verengung des Akteurskreises kann Datenschutzpolitik
als Form von Partizipation aus einer Bottom-Up-Perspektive untersucht werden.
Darunter werden all jene Beteiligungsformen verstanden, ,die Biirger freiwillig,
individuell und/oder kollektivim Verbund mit anderen unternehmen, um polit. Ent-
scheidungen direkt oder indirekt zu ihren Gunsten zu beeinflussen” (Schultze 2008:
398). Es wird davon ausgegangen, dass Menschen ihre Interessen gegeniiber einem
Staat vertreten und diese an staatliche Akteure und andere Bilirger_innen herantra-
gen. Aufgrund der Neukonfiguration bestehender Machtverhaltnisse (vgl. Voss
2014: 18), die einer Partizipation standig inharent ist, verdient dieser Prozess be-
sonderes wissenschaftliches Interesse. Da aggregierte Akteursformen im Zentrum
dieser Arbeit stehen, wird weniger auf individuelle und persoénliche Partizipation
von Menschen eingegangen werden. Dariber hinaus wird das Spektrum der Unter-
suchungsgegenstande erweitert, indem nicht nur zivilgesellschaftliche, sondern
auch andere nichtstaatliche Akteure in ihren Aktions- und Interaktionsformen un-
tersucht werden, um damit ein vollstandiges Bild politischer Prozesse zu generieren

und Interdependenzen aufzuzeigen.

3) Datenmaterial und Auswahl der Akteure

Neben wissenschaftlichen Arbeiten Uber relevante Organisationen oder das Politik-
feld Internet und Datenschutz dienen vor allem die Veroffentlichungen der jewei-
ligen Akteure als Materialgrundlage dieser Forschungsarbeit. Vor allem Protokolle,

Aufzeichnungen und Publikationen (iber Tagungen, Plenarsitzungen sowie Treffen
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mit Parteigremien oder Ministeriumsangehorigen konnen Aufschluss dariber ge-
ben, inwieweit die Akteursgruppe in den Meinungsbildungsprozess eingebunden
wird. Diese Informationen sind in erster Linie online verfligbar. Gleichzeitig ist die
netzpolitische Aktivist_innenszene gepragt von einer Multimedialitdt, sodass eine
Einschrankung allein auf Textmaterial unzureichend ist. Stattdessen werden ebenso
Podcasts, Mitschnitte von Vortragen, Vlogs (Videoblogs) und Reportagen in die Un-
tersuchung einbezogen werden, um ein moglichst vollstandiges Bild der Akteure zu
zeichnen. Neben Eigenverdéffentlichungen und journalistischen Texten kdnnen In-
formationen auch in unkonventionellen Bereichen wie sozialen Netzwerken, Blogs
oder Wiki-Eintragen zu finden sein, dementsprechend werden auch diese Kanile
einbezogen, um Informationen und Stellungnahmen der Gruppierung zu erhalten.

Vor allem wird es von Bedeutung sein, herauszufinden, wie groR die Uberschnei-
dungen in den belief systems der jeweiligen Akteure sein missen, um eine Ko-
operation zu ermoglichen. Die Untersuchung dieser Kooperationen mit anderen
Organisationen erlaubt es, nicht nur die Selbstwahrnehmung der Akteure wiederzu-
geben, sondern ebenfalls zu untersuchen, wie sie sich bei Interaktionen mit Dritten
positionieren, welche Themen besondere Prioritdt geniellen, wie die belief systems
strukturiert sind und mit welchen Mitteln die Ziele verfolgt werden. Diese Daten
werden schliellich zusammengefasst und dann fir die jeweiligen Organisationen
zueinander in Beziehung gesetzt. Dabei soll das Augenmerk auf wiederkehrende
Positionierungen, Narrative und Symboliken gelegt werden. Keller begriindet ein

derartiges Vorgehen wie folgt:

,In modernen Gesellschaften sind soziale Akteure in vielfacher Weise in diskur-
siv strukturierte symbolische Kdmpfe Uber Realitatsdefinitionen eingebunden
[...]. Dabei geht es um Bestimmungen dessen, was faktisch der Fall ist, und um
politische, moralische, asthetische MaRstdbe der Bewertung. Die beteiligten
Akteure nutzen symbolisch-kulturelle Mittel, um ihren Erzdhlungen Gehor zu

verschaffen” (Keller 2011: 66).
Fiir die Auswahl der jeweiligen Akteure wurde eine Verbindung zwischen dem
Most-Different-Ansatz und dem Most-Similar-Ansatz genutzt (vgl. Behrens 2003:
213). Konkret bedeutet das, dass innerhalb der Akteursgruppen diejenigen Akteure

ausgesucht wurden, die sich in ihren inhaltlichen Positionen kontrovers gegentiber-
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stehen oder ergdnzen, nicht jedoch zu stark tGberschneiden. Auch wurde eine orga-
nisatorische Diversitat angestrebt. Diese Methode hat den Vorteil, dass ein breites
Spektrum an Akteuren abgebildet werden kann. Dariber hinaus soll gewahrleistet
werden, dass diametrale Interessen akzentuiert und gegeneinander gelesen werden
konnen. Um jedoch eine Vergleichbarkeit und valide Aussagen Ulber bestimmte
Akteurstypen treffen zu kénnen, ist es auch wichtig, die Relevanz der Akteure als
Kriterium flr die Auswahl heranzuziehen. Deswegen sind vor allem Organisationen
untersucht worden, die einen faktischen Einfluss auf die Datenschutzpolitik haben,
weil sie entweder den Diskurs maRgeblich mitpragen, viele Mitglieder bzw.
Aktivist_innen mobilisieren kénnen, starke mediale Aufmerksamkeit genieBen oder
einen privilegierten Zugang zu den politischen Entscheidungsprozessen fir sich
beanspruchen kdnnen. Diese Verschrankung der beiden Ansdtze macht jedoch ei-
nes deutlich: Die Liste der Akteure muss zwangsldufig unvollstandig und lickenhaft
sein, gleichzeitig ist es jedoch nicht der Anspruch dieses Forschungsbeitrages, ein

umfassendes Bild der organisierten netzpolitischen Bewegung zu zeichnen.
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IV Theoretischer Rahmen

Den theoretischen Rahmen dieser Arbeit bildet die Verbindung von zwei durchaus
relevanten Konzepten der Policyanalyse und der Social-Movement-Forschung, die
eine tiefgreifende und substantielle Untersuchung der relevanten, organisierten
und nichtstaatlichen Akteure ermoglicht und dadurch das Gerist fur die zu
analysierenden Kategorien bildet. Dafliir werden die wichtigsten Begriffe sowie
deren Zusammenhange in diesem Kapitel dargestellt und eine schliissige Synthese

dieser Ansatze angestrebt.

1) Ressourcenmobilisierungsansatz

Die Ressourcenmobilisierungstheorie (im Folgenden RMT) wurde in den 1970er
Jahren entwickelt und als Ablehnung bestehender soziologischer Erklarungsansatze
zu sozialen Bewegungen formuliert. Wahrend die meisten Sozialwissen-
schaftler_innen bis dato davon ausgingen, soziale Bewegungen entstlinden aus ir-
rationalen und emotionalen Beweggriinden und allein aus Protest gegen be-
stehende Verhiltnisse, wurde diese Collective-Behaviour-Perspektive von den Ent-
wicklern des RMT abgelehnt. Anstatt von Anomalien innerhalb des politischen
Systems auszugehen, die an lose ideologische Konzepte gebunden waren (vgl.
McCarthy, Zald 1977: 1214), versuchten sie, die strategischen und taktischen
Aktionsmuster herauszuarbeiten, die fiir eine Analyse sozialer Bewegungen uner-
lasslich schienen. Als Begriinder dieses Ansatzes gelten John McCarthy und Mayer
N. Zald, die die Bedeutung von Rationalitat fir Soziale Bewegungen und deren in-
hdrente Organisationen anhand der Sozialen Bewegungen der USA in den 1960er
und 1970er Jahren herausarbeiteten. Aufgrund der starken okonomischen Aus-
richtung und der Unterwerfung der handelnden Akteure unter ein rigoroses Ra-
tional-Choice-Paradigma sind sie haufig kritisiert worden. Dass Akteure zwar
tendenziell rational und strategisch handeln, bedeutet nicht, dass sie ihre Aktionen
einer permanenten Abwagung von Kosten und Nutzen unterziehen, zumal in den
wenigsten Fallen wirklich alle Konsequenzen des eigenen Handelns (berblickt

werden kénnen. Aus diesem Grund wird in dieser Arbeit ein alternativer Zugang zur
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RMT bevorzugt, der eine politische und somit auch soziale Dimension einbezieht
und dadurch der Problematik aus dem Weg geht, aktivistisches Handeln aus allein
marktlogischer Perspektive zu betrachten. Dieser alternative Zugang wird dadurch
gewadhrleistet, dass McCarthy und Zald zwar den Ausgangspunkt fir den
theoretischen Rahmen bilden, der Blickwinkel jedoch durch die Schriften Charles
Tillys erweitert und dadurch an die Fragestellung dieser Masterarbeit angepasst

wird.

a) Klassische Ressourcenmobilisierungstheorie
McCarthy und Zald definieren soziale Bewegungen als ,,a set of opinions and beliefs
in a population which represents preferences for changing some elements of the
social structure and/or reward distribution of a society” (McCarthy, Zald 1977:
1217f.). Demnach liegen ihr lediglich “preference structures directed toward social
change” (ebd.: 1218) zugrunde, sodass in diesem Zusammenhang von einer In-
teressenaggregation gesprochen werden kann. Um soziale Verdnderungen in ihrem
Sinne herbeifliihren zu konnen, brauchen Akteure demnach Ressourcen, die mobi-
lisiert werden miussen. Strategische und taktische Handlungen innerhalb der so-
zialen Bewegungen hangen dabei im groflen Male von den Gegebenheiten der Be-
wegungsumwelt ab. McCarthy und Zald treffen dazu folgende Klassifizierungen: Ein
Teil der sozialen Bewegung ist in social movement organizations (SMO) organisiert,
wahrend der andere Teil keiner institutionalisierten Struktur angehort. Alle SMO
innerhalb einer Bewegung bilden die social movement industry (SMI), die ihrerseits
in dem social movement sector (SMS) aufgeht, der jedoch auch die Industrien an-
derer Bewegungen umfasst. Je nachdem, wie die Konfigurationen innerhalb dieser
jeweiligen Strukturen ausgestaltet sind, reagieren SMOs rational und taktisch auf
diese und koordinieren ihre Strategien zur Ressourcenmobilisierung anhand ihrer
Position im Social-Movement-Geflige. Dieser Vorstellung liegt zugrunde, dass es in
Gesellschaften eine Nachfrage nach Interessenvertretung gibt und SMis ein Ange-
bot dafir liefern (ebd.: 1216). Politisches Handeln wird dadurch zu einem Produkt

(ebd.: 1229), das von Anhanger_innen einer sozialen Bewegung konsumiert werden
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kann. Darliber hinaus werden Bewegungsorganisationen gleichgesetzt mit Unter-
nehmern, die gewinnmaximierend agieren.

Wie oben bereits angedeutet, gehen McCarthy und Zald davon aus, dass unter-
schiedliche Konfigurationen, Organisationsformen, Ressourcenverteilungen und
Positionen innerhalb des SMS Einfluss darauf haben, wie sich SMOs verhalten und
welche Strategien sie anwenden, um ihren Ressourcenpool zu erhdhen. Diese
Grundannahmen sind fir die Untersuchung der SMI Datenschutzpolitik nicht be-
sonders aufschlussreich, da daraus keine Kategorien entwickelt werden kénnen,
einzelne Akteure zu untersuchen, ohne die vollstédndige Soziale Bewegung samt all
ihrer darin eingebundenen Organisationen zu untersuchen. Alternativ sollte deshalb
ein vollstandigeres Konzept herangezogen werden, das Ressourcenmobilisierung als
eine wichtige Aufgabe von Akteuren versteht, jedoch eine differenziertere Sicht auf
die Ableitung strategischer Handlungsmuster vorschlagt. Ein solches Konzept wurde
von Charles Tilly formuliert, der Mobilisierung als eine Komponente unter vielen
versteht, die Einfluss auf die Aktion, Reaktion und Interaktion von Akteuren hat. Im
Folgenden wird Tillys Konzept herangezogen, um einen Teil des theoretischen

Rahmens dieser Arbeit zu bilden.

b) Mobilisierung und kollektive Aktion
Tilly entwickelt seinen Ansatz deutlich politischer als McCarthy und Zald. Er geht
einen Schritt weiter und verwendet den Begriff der Gruppe, wodurch eine Persona-
lisierung der Akteure moglich wird, wobei sich dieser Begriff gleichzeitig von dem
anonymen Verstdandnis von ,Interessenaggregation” abgrenzt. Darlber hinaus
betont er die Bedeutung von Uberzeugungen gegeniiber bloRen Priferenzen: ,By a
social movement we often mean a group of people identified by their attachment
to some particular set of beliefs” (Tilly 1978: 9). Er bezieht sich weniger auf die
strukturelle Ebene von sozialen Bewegungen als vielmehr auf die Handlungsebene,
indem er die kollektiven Handlungen von Gruppen untersucht und dabei
konstatiert: ,Collective action is about power and politics; it inevitably raises
guestions of right or wrong, justice and injustice, hope and hopelessness” (ebd.: 5).

Damit stellt Tilly fest: Aktivistische Handlungen sind nicht lediglich an der
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Mobilisierung von Ressourcen ausgerichtet, sie sind in ihrem Kern zutiefst politisch
und verandern oder bezweifeln Machtkonstellationen, sie fordern bestehende
Verhaltnisse heraus und finden sich in ein Netz aus Interaktionen ein.

Als Komponenten kollektiver Aktionen nennt Tilly (1) interests, (2) organization, (3)
mobilization, (4) opportunity und (5) schlieRlich die collective action selbst (ebd.:
56). Erst das Zusammenspiel dieser flinf Komponenten macht es moglich, das Han-
deln von Akteuren nachzuvollziehen und rational zu erkldaren. Hier wird bereits
deutlich, dass die Mobilisierung von Ressourcen als ein Baustein von vielen zum
wissenschaftlichen Verstandnis von sozialen Bewegungen beitragt. Folgt man Tilly,
mussten diese funf Bestandteile einer sozialen Bewegung untersucht werden, damit
diese substantiell erforscht werden kann. Fiir die Forschungsfrage wird es nicht
notwendig sein, jede einzelne Komponente und ihre Auspragungen sowie die
daraus folgenden Schlussfolgerungen in der gleichen Intensitdt nachzuzeichnen, wie
sie bei Tilly entwickelt werden. Zwar werden die Komponenten erldutert, ihr
kompliziertes und ausgereiftes Zusammenspiel, auf das Tilly hinweist, kann an
dieser Stelle jedoch nicht lickenlos und in seiner Ganze dargestellt werden.

Die erste Komponente sind Interessen. Sie werden von Tilly definiert als ,the gains
and losses resulting from a group’s interaction with other groups” (ebd.: 7). Es wird
deutlich, dass die Untersuchung von Interessen Forscher_innen vor grolRe Heraus-
forderungen stellt. Tilly zeigt in diesem Kontext die folgenden zwei Dilemmata auf:
1. Reicht es aus, allein die AuRerungen der Gruppe selbst zu analysieren oder muss
ihre Position innerhalb des sozialen Systems (nach Marx innerhalb des Produktions-
systems) ebenfalls Teil einer Untersuchung sein (vgl. ebd.: 60f.)? 2. Wie wird mit
Aussagen von Individuen umgegangen, um Aufschluss darliber zu erlangen, ob diese
Position eine personliche Meinungsaullerung oder den Standpunkt der ganzen
Gruppe darstellt? Was, wenn Standpunkte divergieren (vgl. ebd.: 61f.)? Als Losung
bietet Tilly eine Unterscheidung zwischen kurzfristiger und langfristiger Betrachtung
an: Die Position innerhalb des sozialen Systems gibt Aufschluss Uber langfristige
Interessen, wihrend direkte AuRerungen kurzfristige Positionsbestimmungen dar-
stellen konnen (vgl. ebd.: 61). Gibt es divergierende Positionen zwischen einzelnen
Mitgliedern einer Gruppe und der Gruppe als Ganzes, soll dies einfach als Variable

betrachtet werden, die auf Dauer die Kosten fiir kollektive Aktionen erhéht oder
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einer kollektiven Anpassung vorangeht (vgl. ebd.: 62). Im folgenden Unterkapitel
wird ein alternativer Zugang zu dieser Kategorie vorgeschlagen, der diese
Dilemmata umgeht.

Organisation wird wie folgt definiert: , The organization which concerns us most is
that aspect of a group’s structure which most directly affects it’s capacity to act on
its interests” (ebd.: 7). Die Organisation hat also unmittelbare Auswirkungen auf die
Féhigkeiten einer Gruppe, sie begrenzt oder erweitert ihre Einflussmoglichkeiten.
Zwar lasst sich der Organisationsgrad nicht quantitativ messen, jedoch formuliert
Tilly Variablen, die diesbeziiglich untersucht werden kdnnen: Identitdt und Netz-
werke. ,The more extensive its common identity and internal networks, the more
organized the group” (ebd.: 63). Es wird deutlich, dass hier die Organisation einer
Gruppe maBgeblich davon abhadngt, inwieweit Individuen darin involviert sind. Die
zentralen Fragestellungen sind an dieser Stelle: Wie stark kdnnen sich die Mitglieder
einer Gruppe mit ihr identifizieren und wie ausgepragt sind personliche Netzwerke?
Bemerkenswerterweise macht Tilly keine Angaben zur Formalitdt von Gruppen und
deren Auswirkungen auf die oben genannten Variablen Identitdt und Netzwerke.
Die Art und Weise, die Form, in der sich eine Gruppe nach auRen als solche prasen-
tiert, kann nicht nachrangig sein und wird im fiinften Kapitel mit einem besonderen
Augenmerk untersucht.

Fiir diese Arbeit ist die Kategorie der Mobilisierung eine besonders wichtige: Wie
schaffen es Gruppen, im politischen Raum ihre Interessen durchzusetzen? Welche
Ressourcen missen sie daflir akquirieren? Wie gelingt ihnen das? Wovon ist die
Mobilisierung abhangig? Aufschlussreich ist in diesem Zusammenhang Tillys
Definition von Mobilisierung: ,The word ‘mobilization’ conveniently identifies the
process by which a group goes from being a passive collection of individuals to an
active participant in public life” (ebd.: 69). Anders als McCarthy und Zald und in
Anlehnung an die klassischen Produktionsfaktoren aus den Wirtschaftswissen-
schaften nennt er vier Formen von Ressourcen, die gebraucht werden, um
mobilisieren zu konnen: Arbeit, Kapital, Land und technische Expertise, jeweils
gemessen an deren Marktwert. Ob es schlielRlich jedoch wirklich zur Mobilisierung,
also zur Akkumulation dieser Ressourcen kommt, hdngt davon ab, inwiefern

Mitglieder einer Gruppe bereit sind, diese auch wirklich zur Verfligung zu stellen,
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wenn sie gebraucht werden. Hier wird die starke Interdependenz zwischen den
jeweiligen Kategorien deutlich, denn um beurteilen zu kénnen, wie hoch die
Bereitschaft ist, der Organisation Ressourcen zur Verfligung zu stellen, hangt vom
Identifikationsgrad, oder nach Tilly, von der Loyalitdt und Solidaritat innerhalb der
Gruppe ab (ebd.: 69f.). Diese Faktoren sind von auBen schwer zu beobachten, eine
guantitative oder qualitative Messung ist schier unmoglich.

Darliber hinaus lassen sich drei Arten von Mobilisierung unterscheiden: Defensive,
offensive und vorbereitende. Defensive Mobilisierung dient dazu, Ressourcen unter
die Kontrolle der Gruppe zu bekommen, um Gefahren durch einen Feind abzuweh-
ren und dadurch die Gruppe und deren Mdglichkeiten der Interessendurchsetzung
vor Schaden zu bewahren. Dem gegeniiber steht die offensive Mobilisierung, in
dessen Zentrum sich Ressourcenakkumulation fiir die Nutzung von Handlungspo-
tenzialen und —moglichkeiten befindet. Hier tun sich Gelegenheiten auf, die im
Sinne der Gruppe gestaltet werden sollen und dadurch deren Einfluss erhéhen
konnten. Die dritte Form der Mobilisierung, die vorbereitende Mobilisierung lasst
sich zwischen den oben genannten positionieren, allerdings an einer anderen Posi-
tion auf der Zeitachse: In Erwartung einer neuen Situation versucht die Gruppe, an
Ressourcen zu gelangen um entweder neue Gelegenheiten nutzen zu kénnen oder
aber erwartete Gefahren abzuwehren. Zukunftsprognosen sind in diesem Fall ein
wichtiger Bestandteil der Bemiihungen um die Kontrolle Giber Ressourcen und dem-
entsprechend ein riskanter Bestandteil dessen (ebd.: 73ff.).

Durch den Begriff der collective action begibt Tilly sich auf die Handlungsebene.
Demnach handeln Gruppen zusammen, um ihre Interessen zu verfolgen und ge-
meinsame Ziele (,,collective goods”) zu erreichen. Die Bewertung dieser Ziele hangt
natirlich von der Gruppe und ihren Interessen ab (ebd.: 86), es handelt sich hier
also nicht um messbare Werte oder reale Giter, sondern um relationale outcomes,
deren Wert sowohl innerhalb als auch auBerhalb der Gruppe individuell variieren
kann. Dementsprechend ist eine Untersuchung der Handlungen lediglich gemessen
an dem Ergebnis unzureichend. Tilly schldgt vielmehr vor, drei Variablen einzube-
ziehen, um die Aktionen zu analysieren: Die Dauer der Aktion, ihre GroRRe (im Sinne
einer Reichweite) und ihre Haufigkeit. Alle drei Variablen weisen analytische Fall-

stricke auf, da auch sie nicht ohne weiteres quantifizierbar sind: Ab wann gehdren

30



mehrere kleine Aktionen verteilt Gber einen langeren Zeitraum zusammen? Kénnen
Dauer und GroRe einfach addiert werden? Es bietet sich an dieser Stelle an, eine
qualitative Komponente einzubeziehen, die Aktionssequenzen und —Zusammen-
hdnge offenlegt und dadurch die Handlungen in einen breiteren Kontext einordnet.
Das Konzept der opportunities, also der Moglichkeiten, nimmt die Gesamtheit der
handelnden Akteure in den Fokus. Die erste Dimension nennt er repression/ facilita-
tion und meint damit grundsatzlich die Akzeptanz des Staatsapparates gegeniiber
einer Gruppe. Demnach sind all jene Interaktionsformen, die die Kosten der Mobi-
lisierung und dadurch des kollektiven Handelns senken, forderlich fiir die Gruppe.
Als Repression hingegen gelten Interaktionen, die das Handeln der Gruppe erschwe-
ren oder gar unmoglich machen (vgl. ebd.: 100). Wahrend diese erste Dimension
von staatlicher Seite ausgeht, wird in der zweiten Dimension, power, die Interaktion
zwischen Staat, Gruppe und anderen Gruppen (vgl. ebd.: 115) betont: Welche Po-
sition hat eine Gruppe innerhalb eines Gefliges? Wie viel Einfluss kann sie darin
nehmen? Diese beiden Dimensionen beziehen sich vor allem auf die Gegenwart. Die
dritte Dimension schlief8lich erweitert die Perspektive auf zukiinftige Entwicklungen
(vgl. ebd.: 133). Welche Veranderungen innerhalb der oben genannten Geflige sind
zu erwarten, mit welcher Wahrscheinlichkeit treten sie ein und was waren die Fol-
gen? Die Beantwortung dieser Frage hangt schlieBlich mit der Mobilisierungs-
strategie und nicht zuletzt mit der Ausgestaltung moglicher kollektiver Handlungen
zusammen.

Tillys Ansatz, der die Ressourcenmobilisierung als eine Komponente von vielen ver-
steht, ermoglicht es, Untersuchungskategorien zu entwickeln und auf bestimmte
Variablen zu untersuchen. Und doch gibt es eine Reihe von Perspektiven, die davon
nicht betroffen werden. Diese betreffen vor allem die Interaktionen mit anderen

Gruppen. Dafiir wird ein anderer wichtiger Ansatz der Policy-Analyse eingefiihrt.

2) Advocacy Coalition Framework

Paul A. Sabatier veroffentlichte 1988 zum ersten Mal einen konzeptionellen
Rahmen, der multikausale Erklarungsansatze fir langfristige Verdnderungen von
policies geben konnte: Das advocacy coalition framework (AFC). Dieses Konzept ist
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aus mehreren Griinden besonders geeignet fiir diese Untersuchung, da es Voraus-
setzungen definiert, nach denen politisches Handeln der Akteure untersucht wer-
den kann. Dariiber hinaus erlaubt es eine Einbeziehung politischer Uberzeugungen
und liefert Begriindungen, warum politische Akteure sich entsprechend ihrer Po-
sition innerhalb einer (potenziellen) Koalition verhalten. Um eine Operationali-
sierung der von Sabatier genutzten Begriffe gewahrleisten zu kdnnen, werden sie in
diesem Kapitel nachgezeichnet und erklart.

Als Untersuchungsfeld bestimmt Sabatier policy subsystems anstelle klassischer
Politikfelder, da die Reichweite kleiner ist und die beteiligten Akteure besser in
advocacy coalitions klassifiziert werden kdnnen, wenn der Kreis auf eine politische
Fragestellung oder Problematik verengt wird und die Anzahl der Akteure aggregiert
werden kann, ohne an analytischer Scharfe zu verlieren. Sabatier unterscheidet
zwei Moglichkeiten, warum sich diese subsystems entwickeln konnen: Entweder
entstehen sie aus einer Professionalisierung und Differenzierung bestehender Poli-
tikfelder heraus oder aber aus der Unzufriedenheit einer Gruppe (iber ein bisher
programmatisch nicht behandeltes Problem (vgl. Sabatier 1988: 24). Unter Ak-
teuren innerhalb eines policy subsystems wird in erster Linie die politische Elite
verstanden (ebd.: 16), was Sabatier als ,those actors from a variety of public and
private organizations who are actively concerned with a policy problem or issue
[...]” (ebd.: 17) konkretisiert. Eine solche Vorgehensweise hat fir diese Arbeit
mehrere Vorteile: Zum einen begilinstigt sie eine Prazision der Fragestellung durch
eine thematische Verengung auf Datenschutzpolitik bei gleichzeitiger expliziter Ein-
beziehung aller relevanten Akteure: Sowohl der Zivilgesellschaft, dem Journalismus,
der Wissenschaft und der Privatwirtschaft wird eine Rolle im policy process zuge-
ordnet. Die Eingrenzung des Forschungsfeldes auf die Entwicklungen der Daten-
schutzpolitik ist insofern sinnvoll, als dass sie eine Begrenzung der Anzahl aller
relevanten Akteure in diesem Feld erleichtert und ebenfalls eine ausfiihrlichere
Untersuchung dadurch erst moglich und im Rahmen dieser Arbeit umsetzbar
gemacht wird. Gleichzeitig wird betont, dass eine eindimensionale Untersuchung
vermieden werden soll, vielmehr sollen die Akteure auch auf der subnationalen
Ebene (vgl. ebd.: 17) betrachtet werden, was unter Berlicksichtigung des oben

beschriebenen Mehrebenen-Charakters der Datenschutzpolitik unerlasslich ist.

32



Nach Sabatier lassen sich die Akteure am sinnvollsten anhand ihrer politischen
Grundséatze, Werte und Weltbilder und nicht anhand ihrer institutionellen Stellung
innerhalb des Subsystems aggregieren. Solange die unterschiedlichen Akteure un-
abhangig von der Organisation, der sie angehoren, thematisch in den wichtigsten
Punkten Ubereinstimmen und ihr politisches Handeln miteinander koordinieren,
bilden sie relativ stabile und langfristige advocacy coalitions (ebd.: 25), da eine Zu-
sammenarbeit die gemeinsamen Positionen im offentlichen Raum betont und
Ressourcen biindelt (ebd.: 26).

Der Zeitraum, in dem eine Untersuchung Uber politisches Handeln sinnvoll ist, be-
zieht sich nach Sabatier auf mindestens eine Dekade, denn erst nachdem ein policy
cycle durchlaufen sei, konnen die Ergebnisse in einem angemessenen Kontext retro-
spektiv evaluiert werden. Diese Evaluation, die sowohl von politischen Eliten als
auch von Journalist_innen und Wissenschaftler_innen geleistet wird, kann aus-

schlaggebend fiir einen policy change sein. So stellt Sabatier fest:

,The literature on policy implementation also points to the need for utilizing
time frames of a decade or more, both in order to complete at least one cycle
of formulation, implementation, and reformulation and to obtain a reasonably

accurate portrait of program success and failure” (Sabatier, 1988: 16).

Diese Feststellung liegt insofern nahe, als dass Verdanderungen der politischen
Agenda haufig aus Korrekturen der bisherigen policies resultieren und unerwiinsch-
te Konsequenzen eliminieren sollen. Wie bereits oben dargestellt, wird das Handeln
der politischen Akteure deshalb lber einen ldngeren Zeitraum betrachtet, anstatt
lediglich schlaglichtartig aktuelle Positionen wiederzugeben.

Ein Geflecht aus unterschiedlich bewerteten und priorisierten Kerniiberzeugungen,
die Sabatier belief systems nennt (vgl. ebd.: 31), verbindet unterschiedliche Grup-
pen. Die Struktur dieser belief systems lasst sich in einem dreistufigen Modell dar-
stellen: Zu dem deep core zéhlen ,fundamental normative and ontological axioms”
(ebd.), die fur alle Politikfelder gleichermaRen giiltig sind und grundlegende Men-
schen- und Weltbilder verkorpern. Sie sind relativ stabil und andern sich, wenn
Uberhaupt, nur Gber einen langen Zeitraum, da sie hdufig das Resultat bestimmter

Sozialisationsprozesse und Erfahrungen sind und tief im subjektiven Bewusstsein
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verankert liegen. Zu ihnen gehoren Konzepte von Werten wie Freiheit, Sicherheit
und Gerechtigkeit ebenso wie eine Positionsbestimmung des Selbst innerhalb der
Gesellschaft. Der near policy core hingegen umfasst konkretere politische Vorstel-
lungen sowie strategische Einstellungen, wie politische Ziele zu erreichen sind und
bezieht sich auf das jeweilige Politikfeld. In diesen Bereich fallen z. B. Beurteilungen
der Relation zwischen Staat, Markt und Gesellschaft, oder die Bewertung von Um-
weltfragen. Der near policy core ist ebenfalls relativ stabil, eine Anderung der Ein-
stellungen in diesem Bereich geschieht nur, wenn starke externe Einfllisse eine
Neukonfiguration dieser Einstellungen erfordern. Die secondary aspects hingegen
kénnen, wie der Name schon suggeriert, schnell zur Disposition gestellt werden, da
es sich hierbei lediglich um die Mittel und Wege handelt, wie der near policy core
erreicht und umgesetzt werden soll. Sie beziehen sich in erster Linie auf das Sub-
system und sind so dynamisch, dass sie sich dem politischen Geschehen anpassen
kénnen, wenn es z. B. um Ressourcenallokation oder Verfahrensregelungen geht,
ohne dass dies zu gravierenden Verdanderungen personlicher Einstellungen fihren
misste (vgl. ebd.: 28-31).

Advocacy coalitions formieren sich entlang dieses belief systems, wenn Gruppen in
weiten Teilen des near policy core Gbereinstimmen und ihr Handeln miteinander
koordinieren. Zwar missen die Vorstellungen in diesem Bereich des belief systems
nicht vollkommen {ibereinstimmen, es sollten jedoch groRe Uberschneidungen be-
stehen, um von einer stabilen Koalition auszugehen. Um diese Stabilitdt zu er-
reichen, sind die Akteure auch bereit, Teile der secondary aspects aufzugeben und
durch geeignetere Verfahren zu ersetzen, um ihre Ziele in Regierungsprogrammen
umgesetzt zu sehen (vgl. ebd.: 34).

Auch Sabatier bezieht die zur Verfligung stehenden Ressourcen der Akteure in seine
Uberlegungen ein und bewertet sie als einen kritischen Faktor, der das strategische
Handeln beeinflusst. So stellt er fest, dass die Ressourcen der Moglichkeit dienen,
Regierungsprogramme zu beeinflussen, Mitglieder zu gewinnen und ihre Interessen
durchzusetzen (vgl. ebd.: 29). Vor diesem Hintergrund stehen die Akteure innerhalb
einer advocacy coalition vor einem wissenschaftlich interessanten Dilemma: Auf der
einen Seite missen sie versuchen, ihre Ressourcen so einzusetzen, dass sie der

Stabilitat und der Arbeitsfahigkeit der Koalition zutraglich sind, auf der anderen
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Seite stehen sie dadurch jedoch auch im Wettbewerb zu den anderen Akteuren der
Koalition, indem sie um Mitglieder konkurrieren. Aufgrund der Uberschneidungen
der near policy cores, die — wie oben erwahnt —, moglichst umfangreich sein sollten,
dhneln sich auch die politischen Vorstellungen, Werte und Positionen der An-
hangerschaft und kénnten dadurch ein Klima des Wunsches nach inhaltlicher
Abgrenzung schaffen. Dieser Aspekt wird bei Sabatier lediglich angedeutet, eine
Beurteilung der Chancen und Risiken, die mit der Bildung einer advocacy coalition
fur die betreffenden Akteure und ihre Ressourcen einhergehen, fehlt in dieser
Theorie leider. Ebenfalls wird nicht darauf eingegangen, dass allein die Koordination
und Kooperation in einer advocacy coalition Ressourcen bilindelt, da Arbeitskraft
und auch monetare Mittel fir z. B. Reisekosten aufgebracht werden kénnen. Die
Vorstellung, dass advocacy coalitions lediglich Vorteile bringen, ohne mit Kosten
verbunden zu sein, erscheint hier doch befremdlich. Eine genauere Untersuchung
der Zusammenhdnge zwischen Kooperationsaufwand und -nutzen hatte eine
wichtige Erkenntnisllicke schlieRen kénnen.

Doch warum ist Sabatiers ACF nun relevant fiir diese Masterarbeit und die Erfor-
schung der datenschutzpolitischen Akteure? Sabatiers Konzept grenzt sich deutlich
vom Rational-Choice-Ansatz ab, da offensichtlich wird, dass Akteure nicht allein
nutzenmaximierend handeln. Dies ist allein deswegen nicht moglich, weil sie die
Moglichkeiten und Konsequenzen ihres Handelns in ihrer Gesamtheit nicht Gber-
blicken und bewerten kénnen: ,,Rationality is limited rather than perfect” (ebd.: 30).
Dariber hinaus werden abstrakten ,Interessen”, einer bei Tilly grundlegenden
Kategorie sozialer Bewegungen, durch die Betonung der Werte- und Weltvorstellun-
gen weitere Aspekte beigefigt: ,While belief system models can thus incorporate
self/organizational interests, they also allow actors to establish goals in quite dif-
ferent ways (e.g. as a result of socialization) and are therefore more inclusive”
(ebd.: 28). Dadurch wird auch das oben formulierte Dilemma umgangen, wie mit
widersprichlichen Positionen innerhalb einer Gruppe umgegangen werden soll:
Individuelle Meinungen werden erst problematisch fiir eine Gruppe, wenn die near
policy cores zu stark divergieren und dadurch die Stabilitat gefdhrden. Auch lassen
sich Werte und Uberzeugungen leichter aus Veroffentlichungen der Gruppen her-

auslesen als Interessen. Darliber hinaus bietet dieser Ansatz den Vorteil, simplifi-
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zierende Fallstricke wie eine zu starke Staats- oder Akteurszentriertheit zu vermei-
den und die Beweggriinde zu betonen, warum einige Akteure verschiedene

Kooperationen eingehen, wahrend andere vollkommen darauf verzichten.

3) Synthese

Mit einem Umweg Uiber die klassische Ressourcenmobilisierungstheorie und durch
Einbeziehung des Advocacy-Coalition-Ansatzes kann schlief3lich an dieser Stelle ein
Gerist entwickelt werden, welches die systematische Untersuchung der relevanten,
nichtstaatlichen Akteure im Bereich Datenschutz in weitem Umfang erlaubt. Eine
Kombination dieser beiden konzeptionellen Ansdtze hat in den Vorteil, dass die
Schwachstelle des einen Konzeptes durch die Starke des jeweils anderen ausge-
glichen werden kann: Wahrend der Ressourcenmobilisierungsansatz sozio-psycho-
logische Erklarungen auf der Mikroebene lediglich benennt, nicht jedoch tieferge-
hend untersucht (vgl. Jenkins 1983: 530), kdnnen diese mit den belief systems nach
Sabatier erklart werden. Dartiber hinaus krankt der Ressourcenmobilisierungsansatz
daran, dass ihm eine Zeitdimension und damit eine dynamische Komponente fehlt,
die jedoch im Advocacy-Coalition-Ansatz eine wichtige Bedeutung einnimmt. Wei-
terhin erlaubt es der Advocacy-Coalition-Ansatz, die Netzwerkstruktur dieses Poli-
tikfeldes offenzulegen und mogliche Kooperationspotenziale aufzuzeigen. Unter
Einbeziehung dieser beiden theoretischen Rahmen werden folgende Kategorien
gebildet, anhand derer die Akteure untersucht werden:

1) Organisation: Hat die untersuchte Gruppe eine institutionalisierte Form? Wenn
ja, welche? Gibt es so etwas wie eine gemeinsame Identitat oder ein starkes
Netzwerk, in dem sich die Individuen der Gruppe bewegen? Wie stark ist die
Bindung an die Gruppe? All diese Fragen sind nicht leicht zu beantworten, zumal
dies keine qualitativ-empirische Langsschnittstudie ist, die die Einstellungen vieler
Menschen, die sich der Gruppe zugehorig fuhlen, erfassen kdnnte. Nichtsdestotrotz
wird eine Gruppe, die eine gemeinsame ldentitdt bilden konnte, diese auch nach
aullen artikulieren, was die Beantwortung der Frage nach der Organisation einer

Gruppe ermoglicht.
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2) Zeit: Seit wann gibt es diese Gruppe? Aus welchem Kontext ist sie entstanden?
Gab es besonders aktive/inaktive Phasen? Lassen sich starke Schwankungen des
Interaktionsverhaltens feststellen? Hierzu wird eine chronologische Betrachtung
notwendig sein, die davon abhangig ist, ob Informationen und Dokumente Uber
einen langeren Zeitraum aufbewahrt, archiviert und 6ffentlich zuganglich gemacht
werden.

3) Ressourcenmobilisierung: Welche Ressourcen stehen der Gruppe zur Verfligung?
Woher stammen monetdre Einnahmen? Woflir werden sie eingesetzt? Wie werden
die Einnahmen generiert? Wie stabil sind sie? Wie ist die Relation zwischen ehren-
amtlichen und hauptamtlichen Mitarbeiter_innen? Wie stark engagieren sich ehren-
amtliche Helfer_innen? Wie entwickeln sich die mobilisierten Ressourcen Uber ei-
nen langeren Zeitraum?

4) Belief Systems: Anstelle von Interessen wird analysiert, welche Werte, Weltan-
schauungen und Uberzeugungen die Mitglieder einer Gruppen haben und welchen
Stellenwert diese in der politischen Arbeit einnehmen. Welche Themen werden
prioritdar behandelt oder im Laufe der Zeit aufgegeben? Lasst sich eine Unterschei-
dung zwischen deep cores, near policy cores und secondary aspects vornehmen?
Verlduft die Trennlinie zwischen diesen Begriffen stets analytisch eindeutig? An-
knipfungspunkte kdnnten die Erkenntnisse der ersten Kategorie liefern, da die zu-
grundeliegenden Werte ein wichtiger Bestandteil der Identitdt des Menschen sind.
5) Collective Action: Mit welchen Mitteln versuchen die Gruppen, ihre Interessen
umzusetzen? Welchen Einfluss nehmen sie auf die Bevolkerung, auf Regierungs-
organe, auf andere Interessengruppen? Wie generieren sie Offentlichkeit fir ihr
Anliegen? Wie regelmaRig finden diese kollektiven Aktionen statt und wie viele
Menschen beteiligen sich daran?

6) Advocacy Coalitions: Welche Biindnisse gehen Akteure der Datenschutzpolitik
ein, und wie stabil sind diese Biindnisse? Lassen sich starke Ubereinstimmungen der
belief systems feststellen? Gibt es womdglich Kooperationspotenziale, die nicht
genutzt werden?

7) Opportunities: In welcher Beziehung stehen die Akteure zum Staatsapparat? Sind
sie von Repressionen betroffen oder haben sie privilegierte Zugdnge zu politischen

Entscheidungstragern? Lassen sich Kanale identifizieren, tGber die Einfluss auf Re-
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gierungen genommen werden kann? Wie werden diese Kandle genutzt? Eine
Schwierigkeit dieser Kategorie liegt darin begriindet, dass nur formelle Zugénge und
Interaktionen untersucht werden konnen, wahrend informelle Einflussnahmen,
Zusammentreffen und nicht 6ffentliches Lobbying nicht bearbeitet werden kann.

Der aus den Kriterien abgeleitete Fragenkatalog wird nicht umfassend fiir jeden
Akteur beantwortet werden kénnen. Die Herausforderung besteht darin, ein mog-
lichst umfassendes Bild der in dieser Arbeit behandelten Akteure zu zeichnen und
ihre Position innerhalb des Subsystems herauszuarbeiten. Gleichzeitig reicht es
nicht aus, die Gruppen isoliert zu betrachten, auch die Zusammenhange und Netz-
werke bieten Aufschluss dariiber, welchen Dynamiken dieses Politikfeld unterliegt
und welche Entwicklungen sich vollzogen haben. Trotzdem bilden diese Kategorien
mit den daraus resultierenden Fragestellungen das Herzstiick der vorliegenden
Masterarbeit und werden im folgenden Kapitel so umfangreich wie nur moglich

behandelt.
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V Datenpolitische Akteure und ihre Aktivitaten

Ziel dieser Arbeit ist es, die Netzwerkstruktur des Politikfeldes Datenschutz zu un-
tersuchen und wirkliche oder potenzielle Koalitionen zwischen den einzelnen
Akteuren aufzuzeigen. Entlang der Definitionen von McCarthy und Zald wird also die
Social Movement Industry SMI um den Themenkomplex Datenschutz untersucht.
Analytisch bietet sich eine Unterscheidung in Subindustrien an, um das Unter-
suchungsfeld einzugrenzen und dadurch eine Operationalisierung dessen vorzu-
nehmen. Folgende Unterscheidung erscheint in diesem Kontext sinnvoll: Zunachst
werden zivilgesellschaftliche Gruppen analysiert. Sie lassen sich als ,Social
Movement Organisations” im klassischen Sinne verstehen und streben eine
einflussreiche Position im 6ffentlichen Diskurs an, um ihre Ziele durchzusetzen. Zur
zweiten Gruppe, die auf ihre Positionen und Handlungen untersucht wird, zdhlen
privatwirtschaftliche Akteure. Sie haben in diesem Zusammenhang eine Doppelrolle
inne: Einerseits sind sie Anbieter von digitalen Dienstleistungen und Produketen, die
ein kommerzielles Interesse an den Daten ihrer Kund_innen haben und die
Erhebung und Auswertung personenbezogener Informationen als wichtigen Teil
ihres Geschaftsmodells sehen, welches explizit Auswirkungen auf ihre Gewinn-
erwartungen hat. Andererseits sind sie selbst auch von negativen Auswirkungen von
zu groRer Datenmacht und -unsicherheit betroffen und haben deswegen ein
potenzielles Interesse an staatlicher Regulierung, um ihre Position auf dem Markt zu
sichern. Die dritte Gruppe beinhaltet Akteure, die sich journalistisch engagieren und
damit die Willens- und Meinungsbildung ihrer Leser_innen sowie die medialen
Diskurse beeinflussen. In der vierten Gruppe sind staatsnahe Akteure
zusammengefasst. Zwar beschrankt sich diese Arbeit explizit auf nichtstaatliche
Akteure, es ist jedoch der Vollstandigkeit geschuldet, auch Parteien und
Datenschutzbeauftragte in eine Untersuchung zu integrieren, da diese eine wichtige
diskurspragende Rolle innerhalb des Politikfeldes einnehmen und einen
privilegierten Zugang zum politischen Institutionengeflige geniel3en.

Die Akteure sind aufgrund bestimmter Kriterien ausgewdhlt worden. Zum einen
sollten sie seit mehreren Jahren existieren. Dieses Kriterium ist nicht so banal, wie

es zundchst erscheint, denn die neue Daten(schutz)bewegung ist in Teilen noch sehr
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jung. Dementsprechend ist es nicht verwunderlich, dass diese Szene von Um-
briichen, Neustrukturierungen und tagesaktuellen Dynamiken gepragt ist. Um aber
eine Konstanz lber etwa eine Dekade herstellen zu kénnen, besitzt zeitliche Kon-
tinuitat fir die Policy-Analyse einen besonderen Stellenwert. Darliber hinaus
werden die Gruppen anhand ihrer Relevanz ausgewahlt: Es werden also Akteure
beleuchtet, die bereits Medien- und Offentlichkeitswirksamkeit generieren konnten
und daruber hinaus eine breite Basis an Mitgliedern aufweisen kdnnen, die sie in
ihrer Arbeit legitimiert. Auch wurden Gruppen ausgewahlt, die moéglichst kontro-
verse Ansichten zum Thema Datenschutz vertreten und damit diametrale
Positionen innerhalb des Diskurses einnehmen. Es lasst sich also feststellen, dass
sowohl| der most-similar als auch der most-different-Ansatz verbunden werden:
Ahnlich sind sich die Akteure insofern, als dass sie bereits liber einen lingeren Zeit-
raum bestehen, also in der Szene etabliert, und im offentlichen Diskurs in ihrer
Akteursqualitat anerkannt sein dirften. Gleichzeitig wird versucht, die Unter-
schiedlichkeit herauszuarbeiten und dadurch ein breites Spektrum an Positionen,

Organisationsformen und Aktionen abzudecken.

1) Zivilgesellschaftliche Datenschutzgruppen

Unter zivilgesellschaftlichen Datenschutzgruppen werden Akteure verstanden, die
nicht profitorientiert arbeiten und ein politisches Interesse an Datenschutzpolitik
haben. Konkret werden all jene Gruppen in diesem Bereich zusammengefasst, die in
einer Sphare zwischen dem Privaten und dem Staat agieren, eine organisatorische
Autonomie besitzen und ,ihre materiellen wie immateriellen Interessen artiku-
lieren” (vgl. Thiery 2008: 655). Diese Interessen werden nicht dadurch verfolgt, dass
politische Amter oder politisch institutionalisierte Macht angestrebt wird, statt-
dessen soll vielmehr Gber die Formung des 6ffentlichen Diskurses politischer Ein-

fluss erlangt werden (vgl. ebd.: 655).
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a) Chaos Computer Club (CCC)

Der Chaos Computer Club versteht sich als eine Hackervereinigung, die sich neben
technischen Aspekten auch mit der sozialen und gesellschaftlichen Dimension von
Digitalisierung und Computernutzung auseinandersetzt.

Organisation: Der CCC hat nach eigenen Angaben c.a. 4500 zahlende Mitglieder
(vgl. CCCde Videos, 2013) und keine hauptamtlichen Mitarbeiter_innen, d.h. alle
Aktiven arbeiten in dem Club ehrenamtlich und erhalten dafir kein Gehalt. Neben
der Zentrale in Hamburg gibt es bundesweit in 24 Stadten sog. Erfahrungsaus-
tauschkreise ,Erfas”, sie bilden ein Netz aus lokalen Hackertreffs, die jedoch nicht
auf Landesebene organisiert sind, sondern relativ autonom arbeiten. Eine Ver-
netzung dieser Erfas erfolgt (iber den sog. Erfa-Beirat, der viermal im Jahr tagt und
der Koordination lokaler Arbeit dient. Formal ist der CCC ein eingetragener Verein
und arbeitet gemeinnutzig. Das hochste Organ des Vereins bildet die Mitgliederver-
sammlung, diese wahlt den aus fiinf Personen bestehenden Vorstand (vgl. CCC e.V.
2014). Eine Reihe von lose organisierten, sog. Chaostreffs sympathisiert zwar mit
dem Club, findet allerdings keine Entsprechung in der Entscheidungsstruktur der
bundesdeutschen Zentrale, vielmehr sind die Chaostreffs lose organisiert und haben
auch keinerlei festgeschriebene Verpflichtungen dem Club gegeniber.

Eine zentrale Referenz fiir die Identitdt vieler Hacker bilden die Richtlinien der ur-
spriinglich 1984 von Steven Levy verfassten Hackerethik, die zentrale Verhaltens-
regeln vorschreibt und damit ein Repertoire an erwiinschtem und unerwiinschtem
Handeln der Individuen umreiBt. Auf die Hackerethik wird in vielerlei Hinsicht
verwiesen, sie bildet einen elementaren Kodex und gleichzeitig eine Richtlinie, die
es erlaubt, sich von jenen abzugrenzen, die gegen diese Ethik verstoBen. Trotzdem
sind die innerhalb der Hackerethik formulierten Grundsatze nicht unumstoRlich:
Immer wieder werden sie von Aktivist_innen diskutiert und zur Disposition gestellt
(vgl. Schrutzki 2002: 38f.). AuRerdem erfuhr der Kodex eine Ergdnzung um zwei
Punkte, die den Datenschutz betreffen. Dazu zdhlt zum einen das Verbot, fremde
Daten zu missbrauchen und zum anderen der Schutz privater Daten bei gleich-
zeitiger Nutzbarmachung offentlicher Daten (vgl. CCC e.V. a). Dariber hinaus ver-

offentlichte der CCC zwei sogenannte Hackerbibeln, in denen grundlegende Werte
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des Clubs und der Hacker im Allgemeinen formuliert und die aufsehenerregendsten
Hacks dokumentiert wurden.

Belief Systems: Aufgrund der sehr persénlichen und subjektiven Charakteristika der
deep cores lassen diese sich nicht fiir einen ganzen Verein wie den CCC festlegen. In
erster Linie werden deshalb die near policy cores untersucht und herausgearbeitet.
In der Prdambel der Satzung wird die grundsatzliche Ausrichtung des Vereins deut-

lich, darin steht:

»,Die Einsatzmoglichkeiten der automatisierten Datenverarbeitung und
Datenibermittlung bergen Chancen, aber auch Gefahren fiir den Einzelnen
und fiir die Gesellschaft. Informations- und Kommunikationstechnologien
verandern das Verhdltnis Mensch-Maschine und der Menschen

untereinander” (vgl. CCC e.V. 2014).

Welcher Natur die Chancen und Gefahren sind, wird in der Prdambel nicht erlautert.
Spezifischer wird Datenschutz in dem letzten Grundsatz der Hackerethik formuliert:
,Offentliche Daten niitzen, private Daten schiitzen” (CCC e.V. a). Zum einen wird
also eine umfassende Informationsfreiheit gefordert, gleichzeitig wird dem Schutz
der Privatsphdre ein wichtiger Stellenwert eingerdumt. Dabei werden sowohl
staatliche als auch kommerzielle Versuche, private Daten zu erfassen und zu
verarbeiten, in diesen Grundsatz einbezogen und problematisiert. In erster Linie
werden diese Aktivitaten als illegitime Eingriffe in die Privatsphare bewertet, die der
Verein in Pressemitteilungen, Stellungnahmen und Veroffentlichungen immer
wieder ablehnt. Ein besonderer Arbeitsschwerpunkt der letzten Jahre lag in der Be-
anstandung biometrischer Datenerfassung, vor allem der Fingerabdriicke im e-Pass,
da durch diese Methoden eine eindeutige Zuordnung von Merkmalen zu einem
Menschen nicht vollkommen gegeben und mit Risiken verbunden sei und ein
Fingerabdruck sehr leicht gefalscht und missbraucht werden kdénne. Darliber 6ffne
diese Form der Datenerfassung einer staatlichen Uberwachung Tiir und Tor und
dringe tief in die Privatsphére der Biirger_innen ein (vgl. Erdgeist 2008).

Es wird schnell deutlich, dass Datenschutz, der Schutz der Privatsphare und gleich-
zeitig die absolute Informationsfreiheit fir offentliche Daten zu den near policy
cores des CCC gehoren. Zum einen wurde die Hackerethik um zwei den Datenschutz

betreffende Grundsatze erganzt und dadurch an die Wertvorstellungen des Clubs
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angepasst, zum anderen bildet das Thema Datenschutz einen essentiellen Baustein
der vom CCC initiierten Aktionen, was unten naher erlautert wird. Zu den secondary
aspects zahlen laut Sabatier in erster Linie die Mittel und Wege, die eine Gruppe
nutzt, um ihre policies durchzusetzen. Fir den CCC kann festgestellt werden, dass
die MaBnahmen von Kontinuitdt gepragt sind, wie in einem Geleitwort der Daten-
schleuder (dem Vereinsmagazin) zu lesen ist: ,,Der CCC wollte, will und wird sein: Ein
Hackerclub, der zuerst seinem eigenen Anspruch gerecht werden muss. Und der
besteht darin, Spal zu haben, die Welt zu verstehen und sie ein kleines bichen [sic]
besser zu machen. Wir miissen nichts, wir wollen nur manchmal“ (Redaktion der
Datenschleuder 2011: 2). Es wird eine relativ unverbindliche Grundhaltung zu den
secondary aspects deutlich, diese werden bereitwillig uminterpretiert, um dem
»eigenen Anspruch gerecht” zu werden, welcher stets im Fokus des Handelns
stehen misse. Gleichzeitig ist die Themenauswahl des Clubs haufig von dem indi-
viduellen Handeln der Mitglieder gepragt: ,,Ob sie [die Aktivistenvereinigungen] zu
einer politischen Frage Stellung beziehen, hdangt davon ab, ob ihre Mitglieder dies
fir notwendig erachten und sich entsprechend engagieren wollen” (Fritz 2012: 89).

Zeit: Der CCC wurde 1984 gegriindet und veranstaltete seitdem jedes Jahr auch
einen Kongress, den Chaos Communication Congress. Bereits seit 1981 fanden
regelmalig Treffen von computeraffinen Menschen in den Raumlichkeiten der
Tageszeitung taz statt, aus denen der Club hervorging. Einer der bekanntesten
Grindungsvater ist der taz-Redakteur Wau Holland, der die inhaltliche und pro-
grammatische Entwicklung des Clubs maRBgeblich pragte (vgl. Rohr 2012: 58-73).
Eine wichtige Zasur stellt der sog. NASA-Hack dar, bei dem Hacker aus Deutschland
in amerikanische Rechensysteme eindrangen und Informationen Uber das US-
amerikanische Raumfahrtprogramm an den KGB weitergaben (vgl. Anonymus 1988:
109-111). Obwohl eine eindeutige Verbindung der Hacker zum CCC nicht festgestellt
werden konnte, geriet der Club trotzdem ins Visier der Ermittler_innen und wurde
offentlich als Vereinigung wahrgenommen, die illegale Handlungen deckt. Erst nach
Jahren konnte der CCC interne Streitigkeiten beseitigen, das verlorene Vertrauen
zuriickgewinnen und das Image der ,ehrlichen” Hacker wiederherstellen (vgl. Glas-
stetter/ Meyer: 2012). Von diesem Zeitpunkt an konnte der Club kontinuierlich

wachsen, seit 1997 stieg die Anzahl der Neueintritte sprunghaft an (vgl. CCCde
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Videos 2012). Eine Stagnation oder gar ein Negativtrend der Mitgliedszahlen lasst
sich nach 1997 nicht mehr feststellen.

Ressourcenmobilisierung: Den groliten Teil der monetdren Einnahmen bestreitet
der CCC aus den Beitragen seiner Mitglieder. Interessanterweise verzichtet der CCC
auf aktive Mitgliederwerbung, d.h. es wird nicht versucht, aktiv auf Menschen zuzu-
gehen, um sie zum Beitritt zum Club zu bewegen. Stattdessen sprechen die Mit-
glieder eine Einladung an alle aus, die sich fur die Ziele und Belange CCC inte-
ressieren und sich darin engagieren moéchten. Auch die Einnahmen aus dem Ticket-
verkauf fir den Chaos Communication Congress oder anderen Veranstaltungen
sowie Spenden von Einzelpersonen gehdren zu den wichtigsten Einnahmequellen.
Sponsoring findet beim CCC vor allem in Form von Sachspenden oder dem Zugang
zu Infrastruktur statt: Es werden Server (z. B. zum Betreiben des Tor-Netzwerkes)
zur Verfigung gestellt und ihre Unterbringung sichergestellt (vgl. CCC e.V. b). Auch
fir den jahrlichen Chaos Communication Congress wird Sponsoring betrieben,
indem technisches Equipment und Hardware von Unternehmen gestellt wird (vgl.
Events CCC).

Collective Action: Wie oben bereits erwahnt, ist Datenschutz ein zentrales Anliegen
des CCC und kann als eines der wichtigsten Interessen gelten. In der Satzung wird
unter dem Paragraphen ,Zweck und Gemeinnltzigkeit” festgehalten: ,Der Club
fordert und unterstitzt Vorhaben der Bildung und Volksbildung in Hinsicht neuer
technischer Entwicklungen, sowie Kunst und Kultur im Sinne der Praambel oder
flhrt diese durch” (vgl. CCC e.V. a). Dementsprechend haben Aktive des Clubs in
den letzten Jahren eine Reihe von Aktivitaten unternommen, um dieses Anliegen
umzusetzen. Die wohl wichtigste und weitreichendste Aktion des CCC ist die jahr-
liche Ausrichtung des Chaos Communication Congress, an dem im letzten Jahr 6600
Besucher_innen teilgenommen haben (vgl. Krempl 2013). Darliber hinaus halten
einige Mitglieder Vortrage und veranstalten Workshops, die sich mit den Kon-
sequenzen von Digitalisierung, big data, Web 2.0 und ubiquious computing aus-
einandersetzen. Auch lasst sich beim CCC ein Trend feststellen, Privacy Enhancing
Technologies (PET) stirker einzusetzen und damit moglicher Uberwachung und
Erfassung zu entgehen. Ziel ist es, durch die Verschlisselung privater Kommuni-

kation und Internetverhalten eine Uberwachung durch staatliche Behérden, aber
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auch grofle datenverwertende Unternehmen zu verhindern, Autonomie im Netz
zuriickzuerlangen und die eigene Privatsphéare zu schiitzen, ohne dass die eigenen
Spuren zurtickverfolgt und/oder ausgewertet werden kénnen. Dementsprechend
organisieren viele Erfas bundesweit Kryptoparties und geben Tipps, wie die Ano-
nymitat des Surfens erhéht werden kann.

In der Zeitung des Clubs, der Datenschleuder, werden regelmaRig VerstoRe gegen
das Recht auf informationelle Selbstbestimmung veréffentlicht oder Auswirkungen
der Uberwachung auf die Gesellschaft diskutiert. Mit ca. 4000 Auflagen (vgl. Reus
2011) hat das ,Fachblatt fiir Datenreisende” jedoch eine geringe Reichweite, ein
Grol3teil der Bezieher_innen ist Mitglied des Clubs.

Ebenfalls ist der CCC Mitveranstalter und Blindnispartner der seit 2006 in regel-
maRigen Abstinden stattfindenden Demonstration ,Freiheit statt Angst” und
vergibt zusammen mit Digitalcourage und der Deutschen Vereinigung fir
Datenschutz den Negativpreis ,Big Brother Award” (Big Brother Awards 2014).
Advocacy Coalitions: Die engste und kontinuierlichste Koalition ldsst sich mit der
Blrger_innenrechtsvereinigung Digitalcourage e.V. feststellen. So fihrt der CCC
Digitalcourage ausdriicklich als Teil der Chaos family auf, ein Attribut, welches an-
sonsten nur auf Gruppen zutrifft, die enger mit dem CCC assoziiert sind und sich als
Teil dessen verstehen. Bis 2010 wurde die ideelle Verbindung zu Digitalcourage
(damals noch FoeBuD e.V.) auch in der Datenschleuder betont, seit dem Heft #95
fehlt jedoch ein Hinweis auf die Chaosfamilie in der Zeitschrift. Eine weitere Ver-
netzung findet auch auf supranationaler Ebene statt, hier ist der CCC Mitglied von
EDRi (European Digital Rights) das seinerseits finanziell von der Europdischen Kom-
mission flr Justiz unterstitzt wird.

Interessant sind die finanziellen Aktivititen des CCC: Nach Angaben der Sid-
deutschen Zeitung hat die Wau-Holland-Stiftung, die dem Club sehr nahe steht, der
Enthillungsplattform WikiLeaks 2010 1,3 Mio. EUR gespendet, damit diese ihre
Arbeit fortsetzen kann (vgl. SZ-Redaktion 2011). Auch die européaischen Anwalte von
Edward Snowden sowie der Blog Netzpolitik.org erhielten Spenden vom Club im
flnfstelligen Bereich (vgl. z. B. heise online 2014).

Opportunities: Im Laufe der letzten Jahre konnten einzelne Mitglieder des CCC sich

als Expert_innen flr die Schnittstelle zwischen Technik und Gesellschaft etablieren
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und dadurch auch Zugang zur Legislative und zur 6ffentlichen Verwaltung gewin-
nen. So saRB die Sprecherin des Clubs, Constanze Kurz, in der Enquete-Kommission
»Iinternet und Digitale Gesellschaft”, wo sie sich in den Projektgruppen ,Medien-
kompetenz”, ,Netzneutralitat” sowie ,Zugang, Struktur und Sicherheit im Netz”
engagierte (vgl. Deutscher Bundestag 2013). Dariber hinaus wurden Aktivist_innen
des CCC als Sachverstindige vom Bundesverfassungsgericht wiederholt um
Stellungnahmen zu Verfahren gebeten (vgl. z. B. Bundesverfassungsgericht 2012).
Auch die Medien scheinen dem Club positiv gesonnen: So werden Mitglieder des
CCC immer wieder als Expert_innen fir Internet und Datenschutzpolitik zitiert,
stellen eine wichtige Informationsinstanz fur Journalist_innen dar und haben sich
lange in der Medienlandschaft etabliert. Ein Beispiel dafiir ist die monatliche
Sendung ,,Chaosradio” des CCC Berlin, die bei einem offentlich-rechtlichen Sender,
dem RBB ausgestrahlt wird.

Zusammenfassend ldsst sich feststellen, dass der CCC europaweit eine der wich-
tigsten Anlaufstationen fir Hacker darstellt und Datenschutz eines der zentralen
Anliegen und damit auch Teil der Identitat des Clubs ist. Gleichzeitig weist die Orga-
nisationen einen erstaunlich niedrigen Professionalisierungsgrad auf, da es bun-
desweit keine hauptamtlichen Angestellten gibt, die das Alltagsgeschift erledigen
und an der Konzeption von Kampagnen mitwirken. Auch wird keine Mitgliederwer-

bung betrieben, um den Ressourcenpool der Organisation zu erhéhen.

b) Arbeitskreis Vorratsdatenspeicherung

Der Arbeitskreis Vorratsdatenspeicherung (AK Vorrat) ist ein Aktionsbiindnis und
damit ein informeller Zusammenschluss von Aktivist_innen und Gruppen, die sich
flir mehr Privatsphadre im Internet einsetzen und deren Ziel es ist, die Ausspahung
privater Kommunikation durch Dritte zuriickzudrangen und zu verhindern.

Organisation: Fir die Organisation des AK Vorrat ist es charakteristisch, dass es
keine institutionalisierte Organisationsform gibt. Dadurch soll vermieden werden,
dass es innerhalb des Arbeitskreises zur Herausbildung einer unerwiinschten

Hierarchie kommt. Freies Arbeiten unter Gleichen soll fiir alle Aktiven gelten und ist
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gelebter Grundsatz. Der Arbeitskreis versteht sich als Biindnis, in dem unterschied-
liche Personen aus diversen Kontexten, Gruppen und Organisationen gleichbe-
rechtigt mitarbeiten.

Der Arbeitskreis ist auch in der Flache organisiert, namlich in Gruppen, die lokal vor
Ort arbeiten und sich neben bundesweiten auch mit regionalen Themen befassen
und entsprechende Aktionen planen und durchfiihren. Die Homepage des AK Vorrat
listet insgesamt 107 dieser Ortsgruppen auf. Bei genauerer Betrachtung stellt man
jedoch schnell fest, dass viele der Gruppen seit mehreren Jahren inaktiv sind und
keine inhaltliche Arbeit mehr leisten. Lediglich in den GroR3stddten Berlin, Hamburg,
Bremen und K&ln-Bonn treffen sich noch regelmafig Aktive, um sich fir ihre Vor-
stellungen von Freiheitsrechten einzusetzen. In Bremen ist die Gruppe eng verbun-
den mit dem Chaos Computer Club, in Bielefeld gibt es starke VerknlUpfungen mit
Digitalcourage e.V. (vgl. AK Vorrat 2013 a).

Belief System: Gegriindet wurde der AK Vorrat mit dem Ziel, die Einflhrung der in
der EU-Richtlinie 2006/24/EG vorgesehenen, anlasslosen Vorratsdatenspeicherung
zu verhindern und Widerstand gegen diese Uberwachungspraxis zu mobilisieren.
Dementsprechend kann diese Position als near policy core bezeichnet werden: Der
Schutz des Rechts auf informationelle Selbstbestimmung, auf Privatsphare und un-
beobachtete Kommunikation sind zentrale Werte, die alle im Arbeitskreis Aktiven
teilen (vgl. AK Vorrat). Zu den secondary aspects gehort vor allem die Mobilisierung
und Koordination von Protest gegen Uberwachung sowie die Bereitstellung einer
Plattform, auf der politische Arbeit geleistet und mit vielen Organisationen vernetzt
werden kann.

Zeit: Das Biindnis wurde am Rande des Chaos Communication Congress 2005 ge-
griindet, als erste Anstrengungen fiir ein Gesetz zur Vorratsdatenspeicherung (VDS)
seitens der EU unternommen wurden. In Deutschland gelang es dem Biindnis,
34.000 Unterstitzer_innen fir die Verfassungsbeschwerde gegen die VDS zu ge-
winnen (vgl. bpb 2009). Nach einer Welle des starken Engagements und der Bildung
vieler regionaler Ortsgruppen, ebbte das Interesse der Aktivist_innen an dem Bilind-
nis schnell wieder ab. Seit 2010/2011 l&asst sich nicht mehr von einer Struktur mit

hoher, in der Region verankerter Reichweite sprechen, vielmehr existieren nur noch
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wenige Ortsgruppen in Grofistddten, die allerdings noch sehr aktiv sind und
Aktionen planen.

Ressourcenmobilisierung: Das Biindnis finanziert sich allein aus Spenden und
bezieht sonst keine regelmaRigen Einnahmen. Ebenso wenig gibt es eine feste Mit-
gliedschaft, die mit der Entrichtung von Beitrdagen verbunden ware.

Collective Action: Die fiir den Arbeitskreis wohl wichtigsten Aktionen des
Blindnisses stellen die in regelmaRigen Abstanden von ca. einem Jahr
stattfindenden ,Freiheit statt Angst“ — Demonstrationen dar, die sich gegen die
Uberwachungspraktiken von Staat und Wirtschaft richten. Im August 2014 haben
nach eigenen Angaben 6500 Menschen an der Demonstration in Berlin
teilgenommen (vgl. Freiheit statt Angst 2014).

Neben der Demonstration findet seit 2011 jahrlich der sog. AKtiVCongrEZ statt, an
dem auch der AK Vorrat federfiihrend beteiligt ist. Ziel ist es, die Vernetzung
zwischen den einzelnen Gruppen zu stdarken, eine Bewegungsstruktur aufzubauen
und inhaltliche Arbeit zu leisten oder zu koordinieren. Datenschutz und ent-
sprechende, auf dieses Thema bezogene Gesetzesvorhaben bilden einen wesent-
lichen Themenschwerpunkt bei diesem Kongress und werden mit hoher Prioritdt
behandelt (vgl. Wiki Vorratsdatenspeicherung).

Dariber hinaus werden in dem Blog auf der Homepage regelmafig Informationen
zu aktuellen und geplanten UberwachungsmaRnahmen veréffentlicht und bereit-
gestellt, die den Diskurs in eine der Uberwachung kritisch gegeniiberstehende
Richtung lenken sollen. Gleichzeitig dient der Blog der Dokumentation aller bis-
herigen Aktivitaten und soll allen Interessierten und Aktiven die Moglichkeit bieten,
sich Wissen zu den fiir sie relevanten Themenbereichen anzueignen (vgl. Blog Vor-
ratsdatenspeicherung 2014).

Auch hat der Arbeitskreis fir die Bundestagswahl 2013 Wahlpriifsteine aufgestellt
und entsprechende Fragen von den Parteien beantworten lassen. Die Auswertung
wurde im Anschluss auf der Homepage veroffentlicht (vgl. AK Vorrat 2013 b).
Advocacy Coalition: Fiir den AK Vorrat ist es insofern nicht ganz leicht, advocacy
coalitions aufzuzeigen, da der Arbeitskreis selbst die Struktur einer advocacy coali-
tion aufweist. An dieser Stelle soll deshalb nicht nur beschrieben werden, welche

Koalitionen von diesem Akteur eingegangen werden, sondern welche Koalitionen
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ihm bereits inhdrent sind. Diese Vorgehensweise hat den Vorteil, dass dadurch
ebenfalls ein sinnvoller Beitrag zur ldentifikation der Netzwerkstruktur dieses
Politikfeldes geleistet werden kann.

Zu den wichtigsten Akteuren innerhalb des Arbeitskreises lassen sich Digitalcourage
e.V. (ehemals FoeBuD) und der CCC zadhlen. Hier gibt es starke personelle und struk-
turelle Uberschneidungen, aber auch die Piratenpartei arbeitet in vielen Punkten
eng mit dem AK Vorrat zusammen, sodass viele Aktionen gemeinsam durchgefiihrt
oder flreinander beworben werden konnen (vgl. z. B. Manigk 2011). Ein Mitglied
des Arbeitskreises hat einen Beobachter_innenstatus bei EDRi inne (vgl. European
Digital Rights 2014). Der Netzwerkcharakter des AK Vorrat wird dariiber hinaus an
einer Stelle besonders augenscheinlich: Die Uberschneidungen bei der Arbeit in
verschiedenen Gruppen sind im zivilgesellschaftlichen Bereich relativ hoch, der AK
Vorrat fungiert dabei als wichtige Koordinationsplattform.

Opportunities: Viele Aktive des Arbeitskreises haben sich im Laufe der Jahre Repu-
tationen erarbeitet, welche sie als Sachverstiandige im Bereich der staatlichen
Uberwachung auszeichnen. So wurde z. B. Christiana Mauro 2011 als Sprecherin
zum Krakauer Forum der Europdischen Kommission eingeladen (vgl. Europdische
Kommission), welches sich mit Fragen des gemeinsamen Européischen Binnen-
marktes beschaftigt.

Die Ausrichtung des AKtiVCongrEZ findet in Kooperation mit der Bundeszentrale fiir
politische Bildung statt (vgl. wiki Vorratsdatenspeicherung 2014), einer nachge-
ordneten Behorde des Bundesministeriums des Innern (vgl. Bundeszentrale fiir
politische Bildung 2011: 73). Auch der damalige Bundesbeauftragte fiir den Daten-
schutz und die Informationsfreiheit, Peter Schaar, lobte das Engagement des Ar-
beitskreises und dessen ,unermudlichen Einsatz fur die Freiheitsrechte und als
Sprachrohr fir den Datenschutz” (vgl. Netzpolitik.org 2010), woraus sich die wohl-
wollende Haltung dieses staatsnahen Akteurs gegeniliber dem AK Vorrat erkennen
l[asst. Insgesamt lasst sich feststellen, dass der Arbeitskreis von staatlicher Stelle
durchaus akzeptiert und zum Teil auch geférdert wird, obwohl er sich in Opposition
zu geplanten Gesetzesvorhaben der Bundesregierungen positioniert. AuRerdem

zeigt der Streit (iber die Vorratsdatenspeicherung sowie dessen Ablehnung durch
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den Bundesgerichtshof, dass diese Opposition auch von juristischer Seite Gehor
finden konnte.

Zusammenfassend lasst sich sagen, dass der AK Vorrat mit seiner Blindnisstruktur
zwar eine Plattform fiir die Koordination von Aktionen zwischen bereits bestehen-
den Gruppierungen bietet, faktisch bleiben die Handlungskompetenzen des Ar-
beitskreises jedoch beschrankt: Weder lasst sich eine kontinuierliche Arbeit in den
einzelnen Ortsgruppen umsetzen, noch die Schaffung einer stabilen Ressourcen-

basis realisieren.

c) Deutsche Vereinigung fiir Datenschutz

Die Deutsche Vereinigung fur Datenschutz e.V. (DVD) hat ihren Sitz in Bonn und ist
einer der wichtigsten deutschen Verbande, die sich ausschlieBlich mit Datenschutz
und der Rolle von Privatsphare in der Gesellschaft beschaftigen.

Organisation: Anders als die bisherigen Akteure ist die DVD nicht bundesweit re-
gional verankert und besitzt keinerlei foéderale Struktur. Vielmehr handelt es sich
um eine zentralisierte Struktur, bei der keine untergeordneten Ebenen definiert
sind und die Mitglieder sich nicht regional vor Ort in die Arbeit des Verbandes ein-
bringen. Auch gibt es keine Rechte und Pflichten fiir die Mitglieder, die aus einer
institutionalisierten regionalen Struktur erwachsen kénnten.

Dem Vorstand besteht aus drei Vereinsmitgliedern sowie bis zu sechs Bei-
sitzer_innen. Alle Organe werden ausschlielllich ehrenamtlich besetzt, haupt-
amtliche Mitarbeiter_innen sind laut der Satzung nicht vorgesehen (vgl. DVD e.V.
2006: 5-7). Zwar kann der Verein Arbeitskreise bilden, ein Grofteil der
Verbandsarbeit wird jedoch allein vom Vorstand geleistet, was mitunter der stark
zentralisierten Struktur des Verbandes geschuldet ist. Innerhalb des Vorstandes
haben die Mitglieder bestimmte Schwerpunktsetzungen vorgenommen, die die
inhaltliche Vereinsarbeit personell verteilt. Laut der Lobbyliste des Bundestags hat
die DVD 300 Mitglieder (vgl. Deutscher Bundestag 2014: 241), wobei daraus nicht
hervorgeht, ob diese Zahl lediglich natirliche oder auch juristische Personen

beinhaltet.
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Belief Systems: Der Verband versteht sich selbst als ,Graswurzelinitiative” (vgl.
Alenfelder/ Weichert 1999), also als eine bottom-up-orientierte Organisation, die
sich in einer breiten gesellschaftlichen Basis verankert sieht. Gleichzeitig wurde sie
auch als ,biirgerrechtlich, staatskritisch und linksliberal“ (ebd.) gelabelt. Ahnlich wie
auch bei den oben genannten Akteuren besteht das Hauptanliegen im ,Schutz der
Blirgerinnen und Birger, auch betroffener Einzelner vor mibrauchlicher [sic]
Datenmacht” (DVD e.V. 2006). Dieses Ziel ldsst sich als near policy core beschreiben,
denn es legt die grundlegende politische Sichtweise vieler Datenschiitzer_innen
offen: Zu groRe Datenmacht birgt ein Missbrauchspotenzial, welches vielen Men-
schen schaden kann. Das Grundrecht auf informationelle Selbstbestimmung ist fir
die DVD ein sehr hoch geschétztes, schiitzenswertes Gut, welches gegen Dritte ver-
teidigt werden muss.

Als secondary aspect schlagt die DVD z. B. vor, die deutschen Geheimdienste abzu-
schaffen, da diese demokratisch nicht kontrollierbar seinen und sowohl volkswirt-
schaftlichen als auch immateriellen Schaden in Bezug auf das Vertrauen der Bir-
ger_innen in den Rechtsstaat verursachen (vgl. DVD e.V. 2014).

Interessant ist die starke Dienstleistungsorientierung dieses Akteurs. Wahrend die
anderen zivilgesellschaftlichen Gruppen sich zunachst als aktivistischen Teil einer
sozialen Bewegung verstehen, politische Entscheidungen beeinflussen mdchten
oder ihren Mitgliedern einen Raum zur politischen Entfaltung bieten, betont die
DVD, welche Dienstleistungen sie fiir andere erbringen: ,Beratung in Fragen des
Datenschutzes” (DVD Satzung 2006), die Erstellung von Gutachten, Informations-
veranstaltungen fiir Organisationen und Parteien werden als wichtiger Teil der Ver-
einsarbeit betrachtet. Wie die meisten anderen Organisationen in diesem Bereich
ruft auch die DVD dazu auf, die Privatsphdre im Netz durch die Verschleierung der
eigenen digitalen Spuren zu schiitzen, damit Daten nicht mehr ohne weiteres auto-
matisiert abgefangen werden kénnen. Die Nutzung von Kryptografie-Sofware und
das Surfen Uber Proxy-Server soll ,Selbstdatenschutz“ (Schuler 2014: 34) ermog-
lichen und dariber hinaus die Monopolstellung vieler datenhungriger Onlinedienste
schwachen. Die als sehr hoch eingeschatzte Bedeutung der privacy enhancing tech-
nologies kann als secondary aspect betrachtet werden und ist den meisten Daten-

schutzorganisationen inharent.
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Zeit: Die Deutsche Vereinigung fiir Datenschutz ist der dlteste der bisher analy-
sierten Akteure. Gegriindet wurde der Verband 1977, zu einem Zeitpunkt, als Be-
griffe wie Datenmacht oder Datenschutz noch nicht die gesellschaftliche Relevanz
aufwiesen, die sie zu Beginn der 1980er Jahre und in den Jahren darauf bekamen.
Seit dieser Zeit arbeitet der Verein kontinuierlich an der Thematik und pragte damit
in der Vergangenheit den offentlichen Datenschutzdiskurs mit (vgl. Alenfelder/
Weichert 1999).

Ressourcenmobilisierung: Mitgliedsbeitridge, Spenden und Uberschiisse aus Semi-
naren und Veranstaltungen sind die Einnahmequellen des Verbandes. Eine genaue
Bezifferung der Einnahmen ist den 6ffentlich zuganglichen Quellen der DVD nicht zu
entnehmen.

Collective action: Eines der wichtigsten Anliegen des Vereines ist die regelmaRige
Veroffentlichung der Zeitschrift ,,Datenschutznachrichten — DANA“. Diese Zeitschrift
erscheint viermal jahrlich und hat einen explizit politischen und kritischen Anspruch,
was sie von vielen rein juristischen oder technischen Publikationen Uber Daten-
schutz unterscheidet.

Ein zentrales Ziel des Vereins ist die kritische Begleitung der Datenschutzpolitik in
Deutschland. Unmittelbar gelingt dies immer wieder durch Anhorungen und
Stellungnahmen in Parlamentsausschiissen oder im Bundesrat. Fir die Sachver-
standigen des Verbandes besteht in diesem Zusammenhang die Chance, ihre Vor-
stellungen, aber auch Kritik an Gesetzesvorhaben zu duflern und sich damit unmit-
telbar in den Gesetzgebungsprozess einzubringen (vgl. DVD e.V. 2011).

Zusammen mit anderen Organisationen, die sich fiir Datenschutz in der digitalen
Welt stark machen, verleiht die DVD einmal jahrlich den sog. ,Big Brother Award*“,
einen Negativpreis, mit dem die grofSten , Datenkraken” ausgezeichnet werden.
Advocacy Coalitions: In den 1970er und 1980er Jahren arbeitete der Verband bei
vielen Themen eng mit den Gewerkschaften zusammen, diese Kooperation hat sich
jedoch nach und nach gel6st und ist heute nur noch vereinzelt und sporadisch
wahrnehmbar (vgl. Alenfelder/ Weichert 1999). Gleichzeitig legt der Verband Wert
auf eine breite Vernetzung und listet eine Reihe von Partnerorganisationen auf, mit
denen regelmaRige Kooperationen und Unterstiitzungen realisiert werden. Zu den

wichtigsten gehoren z. B. Digitalcourage, Campact sowie der Bundesverband der
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Datenschutzbeauftragten Deutschlands. Ahnlich wie der AK Vorrat hat auch die DVD
einen Beobachter_innenstatus bei EDRi, sodass auch von einer europdischen
Vernetzung gesprochen werden kann (vgl. European Digital Rights 2014).

Kritische Distanz ist vor allem in Bezug auf Parteien und die Datenschutzbehorden
charakteristisch fiir die DVD. Dies liegt zum einen an dem eigenen Anspruch, unab-
hangig zu bleiben und sich nicht von Regierungsparteien einnehmen zu lassen (vgl.
DVD e.V. 2006: 2), zum anderen aber auch in der Absicht, allen staatsnahen
Akteuren kritisch gegeniliber zu stehen und ihre Arbeit zu kontrollieren, da auch der
Staat ein Interesse daran hat, personenbezogene Daten zu sammeln und
auszuwerten.

Opportunities: Zwischen der Selbst- und der Fremdwahrnehmung der DVD besteht
ein interessantes Paradoxon: Auf der einen Seite versteht sich die Organisation als
wichtige oppositionelle Kraft und steht der ,hilflos bis devot agierenden politischen
Klasse” (Schuler 2014: 34) eher skeptisch gegeniiber, gleichzeitig bildet die
Lobbyarbeit bei eben dieser politischen Klasse einen zentralen Baustein der Ver-
bandsarbeit. So ist die Vorsitzende des Vereins Karin Schuler Sachverstandige fir IT-
Produkte beim Unabhangigen Landeszentrum fiir Datenschutz in Schleswig-Holstein
(Schuler 2014: 36) und damit durchaus involviert in die Arbeit dieser als staatsnah
einzustufenden Behorde. Auch sind Parteien und Ministerien immer wieder Auf-
traggeber der DVD, indem sie Stellungnahmen und Gutachten anfordern. Eine
durchgehend kritische Distanz zu den staatsnahen oder staatlichen Institutionen
konnte sich daher nachteilig darauf auswirken, welche Auftrage an den Verband
herangetragen werden. Auch kénnte ein Interessenkonflikt zwischen den Zielen der
Organisationen und der Erwartung an die Zusammenarbeit mit Behérden oder Par-
teien ergeben. Ob und wie sich in diesem Kontext die immer wieder betonte Unab-
hangigkeit und das durchweg kritische Image glaubwirdig aufrechterhalten lasst,
scheint zumindest fragwirdig. Nichtsdestotrotz kann in diesem Kontext festge-
halten werden, dass die DVD zum einen aufgrund ihres langjahrigen Bestehens, zum
anderen aber auch aufgrund der hohen Expertise als etablierter Akteur der Daten-
schutzpolitik gelten kann und von staatlicher Seite durchaus anerkannt wird.

Die Deutsche Vereinigung flir Datenschutz ist eine relativ kleine Organisation, die

jedoch Kontinuitat beweisen konnte und zu einem festen Bestandteil der deutschen

53



Datenschutz-Landschaft geworden ist. Vor allem die Professionalitat der
Aktivist_innen fiihrte zur Anerkennung der qualitativ hochwertigen Arbeit des Ver-
bandes, was sich z. B. in der Sachverstandigenposition bei Anhérungen wieder-

spiegelt.

2) Privatwirtschaftliche Akteure

In diesem Unterkapitel werden die wichtigsten privatwirtschaftlichen Akteure der
Datenschutzpoltik betrachtet. Zum einen wird mit Google ein ebenso erfolgreicher
wie umstrittener global player untersucht, zum anderen werden auch jeweils eine
Netzwerkorganisation und ein Branchenverband behandelt, um eine organisato-

rische Bandbreite abzudecken.

a) BITKOM

BITKOM (Bundesverband Informationswirtschaft, Telekommunikation und neue
Medien e.V.) ist der grofSte deutsche Dachverband der IT-Branche und vertritt nach
eigenen Angaben 90% der am Markt agierenden Unternehmen. Aus diesem Grund
versteht sich BITKOM als ,,Sprachrohr der IT-, Kommunikations- und Neue-Medien-
Branche” (vgl. BITKOM e.V.) und kann als zentraler Akteur fir den Diskurs um Da-
tenschutz, Datensicherheit und Datenverwertung gelten.

Organisation: Der Brachenverband hat nach eigenen Angaben derzeit etwa 1400
Mitgliedsunternehmen, deren Interessen der Verband gegenliber Dritten vertritt.
Natlrlichen Personen kann durch das Prasidium eine Mitgliedschaft im BITKOM
verliehen werden, die jedoch das Wahl- und Stimmrecht ausschlieBt. Dieses Privileg
bleibt allein Mitgliedsunternehmen vorbehalten. Eines der wichtigsten Organe ist
der Hauptvorstand: Er wird von der Mitgliederversammlung auf zwei Jahre gewahlt
und bt seine Tatigkeiten ehrenamtlich aus. Derzeit haben 19 Vertreter_innen des
Verbandes dieses Amt inne. Das Prasidium besteht aus 15 Personen, wird durch den
Hauptvorstand gewahlt und ist fur die Ausgestaltung der inhaltlichen Ausrichtung
des Verbandes zustandig. Die Geschaftsflihrung schlieBlich ist fiir die Ausfiihrung
des Tagesgeschéftes zustindig und arbeitet hauptamtlich auf Weisung des Prasi-

diums (vgl. BITKOM e.V. 2013a: 6-11).
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Neben der zentralen Organisationsstruktur gibt es eine regionale Vernetzung in
sechs Bundeslandern, die sich schlicht Netzwerke nennen und jeweils eigene
Landessprecher wahlen. Die inhaltliche Arbeit und Positionierungen des Verbandes
gegenuber Dritten werden vor allem in den vielen Arbeitskreisen geleistet, in denen
sich die Vertreter_innen der Mitgliedsunternehmen engagieren und mit Nicht-Mit-
gliedern austauschen konnen (vgl. ebd.: 11f.).

Belief Systems: BITKOM versteht sich als Dienstleister fiir privatwirtschaftliche
Unternehmen, die in der IT-Branche tatig sind. Datenschutz spielt insofern eine
malgebliche Rolle, als dass dieser als volkswirtschaftlich relevant eingestuft wird
und Einfluss auf das Vertrauen von Konsument_innen in IK-Technologien nimmt. Ein
Verlust dieses Vertrauens wird als problematisch eingestuft, weil er Wachstum
bremst, Innovation hemmt oder dazu fiihrt, dass ,die Potentiale neuer Techno-
logien nicht umfassend erschlossen werden” (BITKOM e.V. 2013b : 1). In seinem
Positionspapier kritisiert der Verband aullerdem die Ausspdahung durch auslan-
dische Geheimdienste sowie all jene MalRnahmen, die , die informationelle Selbst-
bestimmung verletzen oder der Wirtschaftsspionage dienen, die Vertrauen in neue
Technologien beschadigen, die unverhaltnismaRig sind oder gar gegen geltendes
Recht verstoRen“ (ebd.).

BITKOM hat zum Datenschutz ebenfalls in Bezug auf das geplante und sehr umstrit-
tene Freihandelsabkommen mit dem Namen Transatlantic Trade and Investment
Partnership (TTIP) Stellung bezogen und spricht sich an den Stellen fiir eine
Selbstregulierung aus, wo die Differenzen in den unterschiedlichen Datenschutz-
traditionen uniberbriickbar erscheinen: ,Dort, wo die Datenschutz-Regimes als
Ganzes nicht so weit angepasst werden kdnnen, dass der Datenschutz-Standard
generell gegenseitig als angemessen anerkannt werden kann, konnen
Selbstregulierungsmechanismen das erforderliche Niveau schaffen, soweit hiermit
vergleichbare Schutzstandards etabliert werden” (ebd.: 8). Selbstregulierung kann
hier also als secondary aspect verstanden werden, wie Datenschutz aus der Sicht
des Verbandes am effektivsten erreicht werden konnte.

Zu den Mitgliedern des Verbandes zahlen auch Unternehmen wie die deutschen
Dependancen von Facebook, Microsoft und Google. Diese Schwergewichte des

Internetmarktes sind in den letzten Jahren von Datenschitzer_innen regelmaRig
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kritisiert worden, weil sie ihre Datenschutzrichtlinien immer weiter aufgeweicht
haben und sich durch unzuverldssige Datenschutzpraktiken sowie den Verkauf
personenbezogener Daten hervortaten. Vor diesem Hintergrund ist die
Selbsteinschatzung von BITKOM interessant, die Mitglieder seien stets an seridser

Datennutzung interessiert:

,Die Unternehmen der Netzwirtschaft haben keinerlei Interesse daran, sich an
der Ausspahung ihrer Kunden oder anderer Internetnutzer zu beteiligen. Die
Unternehmen haben das alleinige Interesse, ihren Kunden sichere und hoch
vertrauenswirdige Dienste anbieten zu kdnnen. Dabei sind sie bestrebt, den
Schutz von Daten und Kommunikation und die Unversehrtheit der Privatsphare
jederzeit sicherzustellen und Angriffe und Zugriffe von auRen zu verhindern”

(ebd.: 2).

An dieser Stelle wird deutlich, dass BITKOM staatliche Uberwachung als Bedrohung
erkennt, der es entgegenzuwirken gilt. Die subjektiven Auswirkungen auf das Indivi-
duum durch wirtschaftliche Datenerhebung und —auswertung sowie Speicherung
auf unbestimmte Zeit erscheinen nach dieser Konzeption als unbedenklich und der
»,unversehrtheit der Privatsphare” (ebd.) nicht entgegenzustehen; zumindest duRert
sich der Verband zu diesen Fragen in seinem Positionspapier nicht.

Zeit: Gegriindet wurde BITKOM 1999 in Berlin (vgl. Betz/ Kibler 2013: 94) und
arbeitet seitdem kontinuierlich daran, die politischen, wirtschaftlichen und gesetz-
lichen Rahmenbedingungen fiir die Internetbranche zu verbessern und ein glns-
tiges Marktumfeld zu schaffen.

Ressourcenmobilisierung: BITKOM kann anders als die zivilgesellschaftlichen Ver-
bande auf deutlich hohere finanzielle Ressourcen zurlickgreifen: Da der Verband fir
sich in Anspruch nimmt, eine breite Palette an Dienstleistungen fiir die Mitglieder
anzubieten und diese Mitglieder in erster Linie Unternehmen und nicht natirliche
Personen sind, liegen deren Beitrdge deutlich hoher als bei anderen Akteuren. Die
genaue Hohe ist auch gestaffelt nach Unternehmensdaten, sodass groRRere Firmen
einen hoheren Betrag zahlen als kleinere oder sehr junge Unternehmen. Als groRter
Branchenverband ist BITKOM e.V. ein hochprofessionell agierender Akteur, der ein
hohes MaR an wirtschaftlicher und technischer Expertise aufweisen kann, die sich

aus den Mitgliedsunternehmen speist. Diese Professionalitat wird durch die haupt-

56



amtliche Mitarbeiter_innenstruktur weiter ausgebaut und unterstiitzt, da erwor-
bene Kompetenzen der Mitarbeiter_innen (iber einen langeren Zeitraum in dem
Verband bleiben und die Expertise kontinuierlich erhéhen.

Collective Action: Den Begriff der collective action auf einen Wirtschaftsverband
anzuwenden, gestaltet sich nicht ganz einfach. Vielmehr ist in diesem Fall davon
auszugehen, dass BITKOM seinen Mitgliedern Lobbying als Dienstleistung anbietet
und dariber mit ihnen interagiert. Kollektive und aggregierte Handlungen groRerer
Entitdten innerhalb der Gruppe finden in diesem Kontext nicht statt, weshalb in
diesem Unterkapitel auf die Leistungen eingegangen wird, die der Branchenverband
in Bezug auf die Datenschutzpolitik erbringt.

Zu den wohl wichtigsten Instrumenten des Verbandes gehoren die Stellungnahmen
und Positionspapiere, die den Zweck erfiillen sollen, politische Entscheidungspro-
zesse zugunsten von BITKOM zu beeinflussen und dadurch bessere Rahmenbe-
dingungen fur die Mitgliedsfirmen zu schaffen. Auch hat das Unternehmen ein
Instrument entwickelt, um via E-Learning Grundkenntnisse zum Datenschutz zu ver-
mitteln. Dieses Angebot richtet sich sowohl an Privatpersonen als auch an Ange-
stellte in Unternehmen, die zum Thema Datenschutz sensibilisiert werden sollen.
Dabei werden die Vorteile von Datenprofilen fiir User hervorgehoben, kritische
Statements und Firsprache fir mehr Anonymitat beim Einkauf finden sich darin
aber kaum (vgl. BITKOM e.V. a).

Einmal jahrlich veranstaltet der Verband den sogenannten Trendkongress, auf dem
die wichtigsten Entwicklungen und Innovationen sowie marktrelevante Themen-
komplexe dargestellt und diskutiert werden. Auf der Liste der Speaker finden sich
auch Politiker_innen wie z. B. die Bundesministerin fur Bildung und Forschung
Johanna Wanka (vgl. BITKOM Trend Kongress 2014).

Advocacy Coalition: Ahnlich wie beim AK Vorrat ist es auch bei BITKOM nicht un-
problematisch, von advocacy coalitions zu sprechen, da der Branchenverband
naturgemald selbst als advocacy coalition fungiert. Trotzdem lassen sich auch Koa-
litionen finden, die der Verband eingeht, um seinen Einfluss zu erhéhen. Dazu
gehort zum einen der Bundesverband der Deutschen Industrie e.V. (BDI), der wohl
einflussreichste Wirtschafts- und Arbeitgeberverband der Bundesrepublik (vgl. BDI

e.V.). Besonders relevant fiir die Datenschutzpolitik ist die Vernetzung von BITKOM
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mit SRIW (Selbstregulierung Informationswirtschaft e.V.), einem Verband, der
Daten- und Verbraucher_innenschutz dadurch anstrebt, dass freiwillige Selbstver-
pflichtungen der Internetwirtschaft formuliert und umgesetzt werden kdnnen.
Dadurch lieBen ,sich viele Herausforderungen der Onlinewelt schnell und prag-
matisch angehen. Schneller als es zum Beispiel der Gesetzgeber realisieren kénnte”
(vgl. SRIW e.V. 2014a).

Opportunities: “Politik gehort zum Kerngeschaft von BITKOM. Dabei setzt BITKOM
auf eine sachorientierte, vertrauensvolle Zusammenarbeit mit der Bundesregierung,
Ministerien, Parlament und Parteien” (vgl. BITKOM e.V. b). Aus dieser Aussage wird
deutlich, dass der Branchenverband gute Kontakte zu politischen Entscheidungs-
trager_innen pflegt und aktiv in die Ausgestaltung von gesetzlichen Regulierungen
involviert ist. Dieter Kempf, der Prdsident von BITKOM steht zusammen mit
Bundeswirtschaftsminister Sigmar Gabriel der Arbeitsgruppe 1 ,Digitale Wirtschaft
in Deutschland” des sog. ,Nationalen IT-Gipfels” vor und pflegt somit Kontakte in
hochste Regierungskreise. An dieser Schnittstelle zwischen Industrie und Politik
sollen ,,Ziele und Mallnahmen der neuen Digitalen Agenda 2014-2017 der Bundes-
regierung” (BMWi, 2014a) diskutiert und beraten werden. Fragen des Daten-
schutzes hingegen fallen nicht in diese Arbeitsgruppe, und werden in einer anderen
Arbeitsgruppe adressiert, an der BITKOM nicht direkt beteiligt ist. Der Vizeprasident
von BITKOM, Ulrich Dietz, ist darliber hinaus Mitglied im Beirat ,Junge Digitale
Wirtschaft”, welcher Bundesminister Gabriel in ,Fragen der Informations- und
Kommunikationswirtschaft, insbesondere zur Entwicklung und zu den Potenzialen
der jungen digitalen Wirtschaft und neuer digitaler Technologien“ (BMWi 2014b)

berat.

b) Google
Mit der Bearbeitung von tber 90% aller Suchanfragen bei Internetsuchmaschinen in
Deutschland ist Google der meistgenutzte Internetdienst und ein netzpolitisch
dulBerst wichtiger Akteur, da das Unternehmen versucht, die wirtschaftlichen und
politischen Rahmenbedingungen zugunsten der eigenen Chancen auf dem IKT-

Markt zu beeinflussen.
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Organisation: Mit weltweit fast 50.000 Mitarbeiter_innen und 750 Mitar-
beiter_innen in Deutschland ist Google einer der einflussreichsten Internet-
dienstanbieter der Welt. Der Firmensitz der Google Deutschland GmbH befindet
sich in Hamburg. Die Organisationsstruktur ist gepragt von schlanken Hierarchien
und einer hohen Durchlassigkeit. Finkle stellt fest: ,ldeas were critiqued by your
peers not just your managers. At Google, position and hierarchy seldom won an
argument” (Finkle 2011: 880). Ein wichtiger Teil der Unternehmensphilosophie ist
demnach, Autoritdten nicht ohne weiteres anzuerkennen, ihnen Widerstand zu leis-
ten und unkonventionelle Wege zu beschreiten. Trotzdem l&sst sich auch bei Google
ein MindestmaR an hierarchischen Strukturen feststellen: So hat z. B. Philipp Justus
als Managing Director Sales & Operations seit 2013 die Unternehmensleitung inne
(vgl. Pimpl 2013). Die vier Geschaftsfihrer heien John Herlihy, Graham Law, Lloyd
Martin und Kent Walker (vgl. Staufenbiel 2014).

Belief System: Google hat eine sehr ausgepragte und klar definierte Unternehmens-
philosophie, die héaufig als durchgehend philanthropisch interpretiert wird:
»,Google’s mission was not based on money alone; rather it was to improve the
world. The heart and soul of Google was based on entrepreneurship and inno-
vation” (Finkle 2011: 879) Zusammengefasst lautet das Credo: ,Geld verdienen,
ohne jemandem damit zu schaden” (google). Bezogen auf Datenschutzpolitik wird
schnell deutlich, dass Privatsphare und der Schutz personenbezogener Daten keinen
hohen Wert fir Google darstellen. Eric Schmidt, Googles CEO, hat diesen Stand-
punkt in einem Interview mit folgendem Satz sehr deutlich gemach: ,,If you have
something that you don't want anyone to know, maybe you shouldn't be doing it in
the first place” (CNBC on youtube 2009). Hinter dieser Einstellung ldsst sich die
Post-Privacy-Einstellung erkennen, nach der alle Informationen frei und fir jede_n
zuganglich sein sollten

Zeit: Google wurde am 04.11.1998 von Larry Page und Sergei Brin — dem Klischee
des kalifornischen Garagen-Start-Ups entsprechend —in einer Garage in Menlo Park,
Kalifornien gegriindet (vgl. Finkle 2011: 864-866). Dem Geschaftsmodell liegt der
sog. PageRank-Algorithmus zugrunde, der eine Priorisierung relevanter Inhalte auf
Webseiten erlaubt und kontinuierlich weiterentwickelt wurde (vgl. Manne/ Wright

2011: 193). Seit 2004 ist das Unternehmen als Aktiengesellschaft an der Technik-
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borse NASDAQ in den USA notiert und konnte seit der Unternehmensgriindung kon-
tinuierlich wachsen sowie jahrlich steigende Umséatze und Gewinne verzeichnen.
Eine weitere Kontinuitat besteht in der permanenten Innovation der Produkt-
palette, die weit Gber den reinen Anzeigenverkauf bei Suchanfragen hinausgeht:
Google hat im Bereich der Hardware-Produktion investiert und ist zu einem der
grofRten Hardware-Hersteller geworden. Dabei werden die Produkte jedoch nicht
auf dem Markt gehandelt, sie werden lediglich hergestellt, um die eigenen Rechen-
zentren zu betreiben (vgl. McMillan 2012). Wie hoch das Produktionsvolumen fiir
Google wirklich ist, legt der Konzern jedoch nicht offen.

Ressourcenmobilisierung: Die wohl entscheidendste Ressource fiir Google ist der
Umsatz und daraus resultierend auch der Unternehmensgewinn. Der Umsatz lag
2013 weltweit bei knapp 60 Mrd. US-Dollar (statista 2014a) und der Gewinn bei
12,92 Mrd. US-Dollar, (statista 2014b) was etwa 21,5% des Umsatzes entspricht. Fiir
Deutschland liegen lediglich die Daten des Geschaftsjahres 2012 vor. Demnach er-
wirtschaftete Google Germany einen Umsatz von 202,8 Mio. EUR und einen Netto-
gewinn von 10,6 Mio. EUR. Dies sind lediglich 5,2% des Umsatzes (vgl. Bundes-
anzeiger 2013). Laut Siddeutscher Zeitung hat das Unternehmen Google Inc. (der
Konzern, zu dem auch die Google Deutschland GmbH gehort) Finanzreserven von
34,5 Milliarden Dollar in Steueroasen angelegt (Brinkmann 2014). Die Monopol-
stellung des Unternehmens scheint sich zunehmend zu stabilisieren: In Deutschland
entfallen 90% aller Suchanfragen auf diese Suchmaschine (Martin-Jung 2014). Aus
diesem Grund gibt es seitens der EU-Wettbewerbskommission Bestrebungen, dem
Konzern Beschrankungen aufzuerlegen, die seine derzeitige marktdominierende
Stellung begrenzen sollen (Busse 2014). Anderen Unternehmen, die bei Google wer-
ben mdchten, stellt das Unternehmen eine Reihe von Analysetools zur Verfliigung,
um die bestmoglichen Einstellungen fir das Schalten der Werbung zu wahlen. Diese
Unternehmen zahlen schlielRlich nicht pauschal an Google, sondern erst ab dem
Moment, wo User auf den Link klicken.

Neben dem monetdren Gewinn setzt das Unternehmen vor allem auf Innovation
und Expertise. Deshalb ist es unerldsslich, hochprofessionelle Entwickler_innen ein-
zustellen und zu beschéftigen, die diese Innovation vorantreiben und neue Projekte

realisieren. Um dies zu gewahrleisten, arbeiten die Mitarbeiter_innen zu 80% ihrer
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Zeit an der Produktentwicklung, in der Regel in Dreierteams mit klar verteilten Rol-
len. Die restlichen 20% der Arbeitszeit sollen dafiir aufgewendet werden, eigene,
individuelle Projekte zu entwickeln und auszuarbeiten (vgl. Finkle 2011: 882). Diese
Arbeitsatmosphare soll Kreativitdt und Leistungsbereitschaft fordern. David A. Vise
hat dies wie folgt formuliert: ,It's a graduate school campus on steroids that aims to
stimulate creativity and teamwork by eliminating the distinction between work and
play” (Vise 2006: 23).

Collective Action: Ahnlich wie auch bei BITKOM stellt sich fiir den Akteur Google die
Frage, ob der Begriff der collective action, der von Tilly stark auf Soziale Bewe-
gungen bezogen worden ist, auf ein Wirtschaftsunternehmen angewendet werden
kann. Fest steht jedoch: Google agiert schon lange nicht mehr allein in seiner Rolle
als Wirtschaftsunternehmen, sondern versucht mit politischen Mitteln, seine her-
vorgehobene Stellung auf dem Markt beizubehalten und auszubauen (vgl. z. B.
Betz/ Kubler 2013: 53). Langst beschrankt sich das Unternehmen nicht mehr auf
den Betrieb einer Suchmaschine, sondern hat seine Produktpalette ausgeweitet und
sehr heterogen und vielfdltig aufgestellt. E-Mail-Dienste, das Android-Betriebs-
system fir Handys und Tablets sowie die groRRte Videoplattform YouTube gehoren
mittlerweile zum Kerngeschaft und werden konsequent weiterentwickelt. Das
soziale Netzwerk Google+ stellt die groRte Alternative zu Facebook dar (vgl. statista
2014c). Wie genau personenbezogene Daten aggregiert und nach welchen Algo-
rithmen sie ausgewertet werden, wem sie zur Verfligung gestellt werden, all das
gibt Google nicht preis. .Das Geschaftsmodell von Google besteht aus personali-
sierter Werbung, sie ist das Rickgrat des Unternehmens. Dementsprechend
speichert Google alle durch die Nutzung der Dienste anfallenden und damit auto-
matisch zur Verfligung gestellten Daten der User, auch Metadaten wie Ort und Uhr-
zeit, um aus diesen Personenprofile zu erstellen und dazu passende Werbeein-
blendungen zu schalten.

Gleichzeitig erregt Google schon seit einigen Monaten Aufsehen und Unbehagen
aufgrund seiner stetig wachsenden Marktmacht und kann als Paradebeispiel fiir
undurchsichtige Datenverarbeitung gelten. Dabei folgt das Unternehmen einer

einfachen Verwertungslogik, die wie folgt zusammengefasst werden kann:
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»,Die Nutzung von Plattformen und Internetdiensten ist die Leistung, die
Google anbietet. Die Daten, die der Nutzer bei Google hinterlasst, sind die
Gegenleistung. Uber die Auswertung der Daten und personalisierte Werbung
erwirtschaftet Google die Umsatze, die fiir den erfolg- (und gewinn)reichen Be-

trieb der Dienste benétigt werden” (vgl. Harting/ Schneider 2011: 233).

Kritisiert wird an Googles Geschéftspraxis, dass durch die Ausgabe der mit Algo-
rithmen gefundenen Antworten auf Suchanfragen filter bubbles entstehen, inner-
halb derer nur kleine Ausschnitte der Informationen prasentiert werden. Die
richtige Information ist demnach diejenige, die andere Nutzer_innen mit einem
dhnlichen Profil interessierte. Durch das Ranking entsteht eine Priorisierung, die fiir
die User nicht nachvollziehbar ist, ihnen aber als Abstufung einer objektiv richtigen
Antwort suggeriert wird. Das Resultat besteht in den ,,Vermischungen von Werbung
und Information, Marktmacht und Profit“ (Betz/ Kiubler 2013: 61).

Nun hat der Europdische Gerichtshof im Mai 2014 beschlossen, dass Ergebnisse von
Suchanfragen durch Google geléscht werden miissen, wenn sie bestimmte Kriterien
erfillen (vgl. EuGH, GroRe Kammer 2014). Zwar verschwinden diese Seiten nicht aus
dem Netz, es wird jedoch um ein vielfaches schwieriger, sie zu finden, wenn sie
nicht als Ergebnis einer Suchanfrage verlinkt werden. Damit wird dem Datenschutz
auf europaischer Ebene ein erheblich hoherer Stellenwert beigemessen, indem das
»,Recht auf Vergessen” oder auch das ,digitale Radiergummi“ gesetzlich verankert
wird.

Advocacy Coalitions: Aufgrund seiner Position innerhalb des Akteursgefiiges geht
Google kaum tiefgreifende Kooperationen mit anderen Akteuren ein. Die einzige
Ebene, auf der dies passiert, ist die Organisation in wichtigen Brachen- und Dach-
verbanden wie BITKOM e.V. oder ,eco — Verband der Internetwirtschaft e.V.”, um
auf diesem Wege aggregierte Interessenspolitik zu betreiben. Trotz der durchaus
privilegierten Marktposition sind jedoch keine Vertreter_innen des Unternehmens
aktiv in die Leitung und Organisation der Verbdnde eingebunden. Hervorzuheben ist
jedoch, dass Google Germany Griindungsmitglied der Selbstregulierung Internet-
wirtschaft e.V. (SRIW) ist, welche Regulierungen seitens des Gesetzgebers
zugunsten einer freiwilligen Selbstbeschrankung ablehnt (vgl. SRIW e.V. 2014b). Auf

dem Markt befindet Google sich in Konkurrenz zu seinen Mitbewerbern — Koopera-
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tionen werden auf dieser Ebene nicht eingegangen. Vielmehr ist Google bekannt
dafir, vielversprechende Unternehmen mit attraktiven Diensten aufzukaufen und
damit vollstandig in den eigenen Einflussbereich zu bringen (vgl. Finkle 2011: 871).
Google sucht die Nahe zu jungen Unternehmer_innen, StartUp-Unternehmen und
der technologischen Forschung. Dazu ist Google auf vielen Fachmessen prasent,
schreibt Preise aus und finanziert Projekte, die sich in einer friihen Entwicklungs-
phase befinden. Dies geschieht jedoch in erster Linie, um die Gewinnchancen durch
die Anwerbung der besten Entwickler_innen zu erh6hen: ,But, at the very least,
Google is putting its money where its mouth is“ (Vise 2006: 23). Bei zivilgesellschaft-
lichen Gruppen, die digitale Grundrechte, das Recht auf informationelle Selbstbe-
stimmung und mehr Privatsphéare fordern, steht das Unternehmen stark in der
Kritik, sodass auch hier keine Kooperation oder inhaltliche Verankerung festgestellt
werden kann. Zusammenfassend kann festgestellt werden: Die einzigen Koalitionen
die Google eingeht, sind nicht auf Advocacy begriindet, sondern auf Geschaftsbe-
ziehungen.

Opportunities: Auf staatlicher Seite werden immer wieder Stimmen laut, die der
Marktstellung von Google und auch deren Geschaftsmethoden kritisch gegenlber
stehen und eine gréRere Kontrolle des Giganten durchaus begriiRen wiirden. Dazu
gehoren die Europdische Kommissarin fiir Justiz, der Bundeswirtschaftminister
Sigmar Gabriel (SPD) sowie etliche Datenschutzbeauftragte in Deutschland und ganz
Europa. Auch hier spielen Unterschiede im Wertesystem und in den kulturellen Ge-
pflogenheiten eine wichtige Rolle: Google verfolgt eine , one-size-fits-all strategy”
(Vise 2006: 24) und kann damit nicht ausreichend auf geographisch unterschiedliche
Maérkte und tradierte Wertekonzeptionen reagieren. Konnten europaische
Standards beim Datenschutz verscharft und auch fiir Google durchgesetzt werden,
entfiele dem Konzern das zugrundeliegende Geschaftsmodell, was mindestens
einen schweren 6konomischen Schaden bedeuten wiirde. Dementsprechend ist es
nicht verwunderlich, dass zwischen Datenschiitzern in Europa und der Unter-

nehmensfihrung in den USA so groRe Diskrepanzen bestehen.
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c) Initiative D21

Die Initiative D21 e.V. ist insofern ein interessanter Akteur, als dass er als durchaus
regierungsnah bezeichnet werden kann und viele Kooperationen mit Behérden und
Ministerien eingeht. Zwar versteht sich die Initiative D21 selbst als “Netzwerk fir
die digitale Gesellschaft”, jedoch sind in erster Linie Vertreter_innen aus der Infor-
mations- und Kommunikationswirtschaft in diesem Verband organisiert, andere
gesellschaftliche Gruppen sind stark unterreprasentiert und werden in ihre Arbeit
kaum einbezogen.

Organisation: Die Organisationsstruktur der in Berlin ansdssigen Initiative D21
gestaltet sich wie folgt: Auf der einen Seite steht das Prasidium, welches als
,Lenkungsgremium® (Initiative D21 a) bezeichnet wird und fiir die AuBendarstellung
sowie fur die Flihrung des Alltagsgeschaftes des Verbandes zustandig ist. Darlber
hinaus bereitet es die Mitgliederversammlung vor und erstellt den Haushaltsplan
fir das jeweilige Geschaftsjahr (vgl. Initiative D21 2008: 8). Momentan hat der Ge-
schaftsfihrer der Intel GmbH, Hannes Schwaderer, das Amt des Prasidenten inne;
Robert A. Wieland ist Vizeprasident der Initiative und Geschaftsfiihrer des Markt-
forschungsinstituts TNS Infratest. Legitimiert wird das Prasidium mit der Ernennung
durch den Gesamtvorstand, der seinerseits fur die Amtszeit von zwei Jahren von der
Mitgliederversammlung gewadhlt wird. Zu den Aufgaben des Gesamtvorstandes
zdhlen ,Projektorganisation”, die Ausarbeitung von ,Strategiefragen” sowie die
Umsetzung der ,Beschliisse der Mitgliederversammlung” (Initiative D21 a). Alle
Inhaber_innen dieser Amter sind ehrenamtlich in dem Verein titig, lediglich die
Geschaftsfihrung besteht aus hauptamtlichen Mitarbeiter_innen, die die Koordi-
nationsarbeit des Vereines leisten. Hervorzuheben ist in diesem Zusammenhang,
dass von funf Personen, die in der Geschaftsfihrung tatig sind, vier weiblich sind,
was gerade fiir den mannlich dominierten IKT-Bereich als Ausnahme gelten kann.
Die in der Initiative organisierten Unternehmen und Institutionen teilen sich auf in
reguldare Mitglieder, Forderer sowie ,,Politische Partner”, also Behdrden, Ministerien
und Parteien. Dabei gehort beinahe die Halfte aller Mitglieder (48%) der IKT-
Branche an, lediglich 9% lassen sich im zivilgesellschaftlichen Bereich verorten (vgl.

Initiative D21 b). Die enge Verbindung zwischen wirtschaftlichen und privaten
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Akteuren stellt den wichtigsten Markenkern dieser Organisation dar. Der Verband
wird zentral gesteuert, fiir die Mitglieder gibt es keine nach regionalen Kriterien
festgelegten Arbeitsgruppen, die eine direkte Mitarbeit ermdglichen wiirden.

Belief Systems: Als near policy core kann die Vorstellung beschrieben werden, dass
eine zunehmende Digitalisierung der Bevdlkerung Deutschlands eine der grof3ten
und wichtigsten Herausforderungen der nachsten Jahre darstellt. Gleichzeitig wer-
den die Relevanz dieser Entwicklung und die daraus resultierenden Effekte wie wirt-
schaftliches Wachstum und zukunftsfahige Arbeitsplatze betont. Dementsprechend
wird in der Satzung des Vereins festgehalten: ,,Zweck des Vereins sind die Weckung
und Forderung des Interesses und der Bereitschaft fliir den Wandel zur Infor-
mations- und Wissensgesellschaft in Politik, Wirtschaft, 6ffentlichen Einrichtungen
sowie in der Allgemeinheit” (Initiative D21 2008: 1). Dabei, so wird ganz deutlich
betont, spielt auch der Datenschutz eine maRgebliche Rolle. So wird das Ergreifen
von ,MaBnahmen zur Erhéhung des Verbraucherschutzes hinsichtlich der Daten-
sicherheit im Internet” (Initiative D21 2008: 2) als eines der wichtigsten Ziele des
Vereines formuliert. Gleichzeitig fordert der Verband nicht pauschal strengere
Gesetze oder eine konsequentere Verfolgung bei Missachtung der bestehenden
Gesetze, sondern setzt auf Selbstregulierung und betont die wirtschaftlichen Vor-
teile, die sich durch vertrauenswiirdige Onlineprodukte ergeben. Auch sollten die
User ihren Datenschutz selbst in die Hand nehmen und vorsichtig mit der Ver-
offentlichung privater Informationen umgehen (vgl. Initiative D21 e.V./ Bayerisches
Staatsministerium der Justiz und fiir Verbraucherschutz).

Demnach kann ein konsequenter Datenschutz zwar als near policy core gelten,
gleichzeitig werden jedoch auch die secondary apsects augenscheinlich, mit denen
dieser near policy core erreicht werden soll: Nicht durch starkere staatliche Regu-
lierung, sondern durch den Markt, innerhalb der IKT-Branche, auf freiwilliger Basis
und damit weit weniger institutionalisiert. Auch werden durch die Broschiren der
Organisation Ratschlage gegeben, wie personliche Daten besser geschiitzt werden
konnen. In keinem Satz wird jedoch auf die PET-Methoden hingewiesen, die eine
wirkliche Anonymitat herstellen. Auch wird mit keinem Wort auf die Gefahren fir
den Datenschutz seitens staatlicher Geheimdienste und Ermittlungsbehérden hin-

gewiesen.
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Zeit: Die Initiative D21 wurde 1999 gegriindet, mit dem Ziel ,die digitale Spaltung in
Deutschland zu verhindern” (Initiative D21 b). Bereits zwei Jahre spéater, im Jahr
2001, wurde mit dem (N)ONLINER Atlas die erste Studie zum Internetnutzungsver-
halten des Verbandes veroffentlicht. Seitdem wird sie jedes Jahr durchgefiihrt und
in einer aktualisierten Form veroffentlicht. Die Vereinsgeschichte ist von einer Kon-
tinuitat gepragt, die schlielRlich auch zur Folge hat, dass die Initiative als verlassliche
Partnerin seitens politischer Entscheidungstrager wahrgenommen wird.
Ressourcenmobilisierung: Finanziell getragen wird die Organisation durch die Bei-
trage ihrer Mitglieder. Wie hoch die monetdren Ressourcen sind, kann 6ffentlich
nicht eingesehen werden, sodass an dieser Stelle dariiber keine gesicherten Infor-
mationen existieren. Hervorzuheben ist dennoch, dass dhnlich wie bei anderen
wirtschaftspolitisch ausgerichteten Organisationen ein hoher Professionalisierungs-
grad der Aktiven festgestellt werden kann. Neben der hauptamtlichen Geschafts-
fihrung sind auch das Prasidium und der Gesamtvorstand mit hochrangigen Ver-
antwortlichen der Internetwirtschaft besetzt, sodass die Ressource , Expertise” als
sehr hoch eingeschatzt werden kann.

Advocacy Coalitions: Die Initiative D21 lasst sich als Blindnis sehr verschiedener
netzpolitischer Akteure verstehen, dementsprechend kann die Einordnung in ein
grofReres System als advocacy coalition zweiten Grades erfolgen. Ganz offen wirbt
der Verband damit, seine Mitglieder direkt mit wichtigen Akteuren aus Politik und
Wirtschaft in Kontakt zu bringen und dadurch ,Networking” zu ermdglichen (ebd.).
Diese Nahe zu offentlichen Institutionen wird in nahezu allen Publikationen des
Verbandes deutlich. Alle kooperierenden Partner aufzuzahlen, ware weder ziel-
fiihrend noch notwendig. Es sei jedoch darauf hingewiesen, dass bei nahezu allen
Veranstaltungen und Publikationen Bundes- und Landesbehérden, Staats-
sekretdr_innen oder Minister_innen involviert sind und in die Arbeit des Verbandes
einbezogen werden (vgl. z. B. die gemeinsame Publikation des (N)ONLINER Atlas mit
dem Bayerischen Staatsministerium fir Justiz und Verbraucherschutz).

Collective Action: RegelmaRig veroffentlicht die Initiative wissenschaftliche Studien
Uber das Internetnutzungsverhalten der deutschen Bevdlkerung. Dazu zahlen z. B.
der (N)ONLINER-Atlas sowie der Digital Index, in denen Kennzahlen ausgearbeitet

wurden, die eine Beurteilung des Nutzungsverhaltens aufgrund von qualitativ
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durchgefiihrten, reprasentativen Interviews erméglichen (vgl. Initiative D21 2013:
28f.). Daraus werden in einem zweiten Schritt Empfehlungen fiir politische Ent-
scheidungstrager_innen abgeleitet und an diese adressiert. Dem liegt die oben er-
lauterte Annahme zugrunde, dass eine verstarkte Internetnutzung aller Mitglieder
einer Gesellschaft eben jener zutraglich ist und staatlich geférdert werden sollte.
Bildung ist eines der zentralen Betatigungsfelder dieses Akteurs, was dazu fiihrt,
dass die Initiative D21 bei bildungspolitischen Veranstaltungen in Erscheinung tritt.
Dazu versucht der Verband, mit Lehrer_innen, Padagog_innen und Vertreter_innen
der Wissenschaft in Kontakt zu treten und Impulse fiir starkeres digitales Lernen zu
geben. Eine Analyse der Veroéffentlichungen der bildungspolitischen Veran-
staltungen zeigt jedoch, dass viele Themen stark hardware-basiert diskutiert wer-
den. Medienkompetenz als Fahigkeit, mit den eigenen Daten souverdan umzugehen,
spielt auf den Veranstaltungen der Initiative kaum eine Rolle.

Opportunities: Die sehr starke institutionelle und auch personelle Nahe der Initia-
tive zu staatlichen Akteuren ist bei diesem Akteur besonders augenscheinlich. Dem-
entsprechend wird auf der Homepage der Organisation auch mit den ,politischen
Partnern” geworben: Es ist ein essentieller Bestandteil der Verbandsphilosophie
und eines der wichtigsten Ziele, Einfluss auf politische Entscheidungsprozesse im
Interesse des Verbandes zu nehmen. Konsequenterweise bestehen enge Koopera-
tionen mit Ministerien und staatlichen Institutionen, sodass von einer ausgepragten
facilitation von staatlicher Seite gesprochen werden kann, was die Mobilisierungs-
kosten fiir den Verband deutlich senkt, da sie diese auf staatliche Infrastrukturen

zurickgreifen konnen.
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3) Blogger_innen und Netzjournalismus

Hinter der Einbeziehung von Onlineberichterstattung als nichtstaatliche Akteure in
der Datenschutzpolitik steckt die Annahme, dass auch journalistische Beitrage zu
der Meinungsbildung in der Offentlichkeit beitragen und damit eine nicht un-
erhebliche Rolle flr die Ausgestaltung der Netzpolitik und die Lenkung des offent-
lichen Diskurses einnehmen. Diese technikaffinen Blogs und Netzzeitungen liefern
Argumente, Informationen und Zusammenhange, die Aktivist_innen wiederum fir
ihre politische Arbeit nutzen kénnen. Die Form der Medien ist gepragt durch eine
starke Interaktivitat und die Nutzung diverser Verbreitungskanale. In Foren werden
Fragestellungen diskutiert und Meinungen ausgetauscht, via social media konnen
die Inhalte schnell verbreitet und damit einer breiten, vernetzten Interessensgruppe
zur Verfligung gestellt werden.

Das besondere an Blogs und onlinejournalistischen Informationsquellen ist, dass der
Gatekeeping-Ansatz, nach dem Redakteure entscheiden, welche Themen relevant
genug zur Veroffentlichung sind, teilweise umgangen werden kann (vgl. z. B. Orle
2014). Teilweise deshalb, weil vielerorts Algorithmen anstelle von ,,menschlichen”
Gatekeepern den Ausschlag dafiir geben kénnen, was rezipiert wird und was nicht,
da die Suche nach Informationen in vielen Fallen den Umweg Uber eine Such-
maschine geht. Anders verhalt es sich bei Blogs, die eine gewisse Kontinuitdt und
Fixierung der Leser_innen auf persdnliche Praferenzen aufweisen und weniger ge-
fahrdet sind, in der filter bubble unterzugehen. Im Folgenden soll ein kleiner Aus-
schnitt der Blog- und Journalismuslandschaft mit der Perspektive auf Datenschutz-

themen untersucht werden.

a) Netzpolitik.org

Netzpolitik.org ist das wohl wichtigste Blog zu netzpolitischen Themen in Deutsch-
land und wird von vielen Aktivist_innen regelmaRig als Informationsquelle und Dis-
kussionsplattform genutzt. So bewertet Steiner: ,das Blog hat sich als erste Anlauf-

stelle fur Digitalpolitik in Deutschland etabliert” (Steiner 2013: 85).
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Organisation: Betrieben wird die Seite netzpolitik.org seit ihrer Griindung von der
Agentur newthinking communications GmbH. Einen Grofteil der Artikel schreibt der
Publizist und Lehrbeauftragte Markus Beckedahl, der ebenfalls Mitarbeiter bei
Newthinking ist (vgl. Newthinking). Lediglich drei Blogger_innen sind hauptamtlich
fir die Abfassung der erscheinenden Artikel zustandig, ein GroRteil der Autor_innen
(nach eigenen Angaben etwa 30) arbeiten ehrenamtlich fiir den Blog (vgl. Netz-
politik.org a). Dariber hinaus werden haufig auch Gastbeitrdage publiziert, die nicht
aus dem personellen Umfeld von netzpolitik.org stammen. Diese Arbeitsstruktur
macht es moglich, taglich mehrere Artikel zu netzpolitischen Fragestellungen zu
veroffentlichen. Nach eigenen Angaben erreicht der Blog taglich bis zu 40.000 Men-
schen (vgl. netzpolitik.org b), die Zahl der gelegentlichen Leser_innen diirfte jedoch
deutlich héher liegen.

Belief Systems: Die Grundidee hinter dem Blog beschreiben die Betreiber wie folgt:

»hetzpolitik.org ist eine Plattform fir digitale Freiheitsrechte. Wir themati-
sieren die wichtigen Fragestellungen rund um Internet, Gesellschaft und Politik
und zeigen Wege auf, wie man sich auch selbst mithilfe des Netzes fir digitale
Freiheiten und Offenheit engagieren kann. [...] Wir verstehen uns als journalis-
tisches Angebot, sind jedoch nicht neutral. Unsere Haltung ist: Wir engagieren
uns flr digitale Freiheitsrechte und ihre politische Umsetzung” (netzpolitik.org

a).

An dieser Stelle wird deutlich, dass die Betreiber_innen der Homepage keinesfalls
eine objektive Berichterstattung fiir sich beanspruchen, vielmehr erkldren sie sich
solidarisch mit den Netzaktivist_innen und sprechen sich fiir eine Gestaltung dieses
offentlichen Raumes durch politisches Engagement und einen 6ffentlichen Diskurs
aus. In diesem Zusammenhang kann auch ein deep policy pore identifiziert werden:
Freiheit im digitalen Raum. Unter dieser Pramisse wird ein sehr breites Spektrum
netzpolitischer Themen bearbeitet. Neben Datenschutz und dem Schutz der
Privatsphére (vor staatlicher und nichtstaatlicher Uberwachung) stehen auch Fragen
der Internetgovernance, des Umgangs mit Urheberrechten im Netz sowie der
Medien- und Internetkultur im Zentrum der journalistischen Tatigkeit des Autoren-

kollektivs.
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Zeit: Gegriindet wurde das Blog 2004 von Markus Beckedahl, der bis heute als
hauptamtlicher Autor fiir netzpolitik.org schreibt. Im Laufe der letzten Jahre ist es
dem Medium gelungen, stetig zu wachsen und den Leser_innenkreis kontinuierlich
auszuweiten. Insgesamt sind nach eigenen Angaben bereits 15.000 Artikel auf dem
Blog erschienen. Eine Reihe von Auszeichnungen wie z. B. der Grimme Online Award
2014 wiirdigen die Arbeit des Blogs (vgl. Grimme Online Award 2014).
Ressourcenmobilisierung: Das Blog hat seine Einnahmen und Ausgaben fir das Jahr
2012 im Netz veroffentlicht. Daraus geht hervor, dass netztpolitik.org jahrliche Aus-
gaben von etwa 82.800 EUR hat, die Einnahmen liegen bei lediglich 35.400 EUR (vgl.
netzpolitik.org 2013). Letztere generieren sich vor allem aus Werbung, die auf der
Seite geschaltet werden kann, Einnahmen aus Veranstaltungen, Workshops und
Vortragen der Autor_innen sowie Mikrospenden von Usern der Seite. Der 2012
fehlende Betrag von 47.400 EUR wird durch die newthinking communications
GmbH ausgeglichen, sodass das Unternehmen den Blog faktisch querfinanziert (vgl.
ebd). Zwar wird auf die inhaltliche Unabhéangigkeit des Blogs von dem Unternehmen
hingewiesen, ob diese jedoch in allen Fallen faktisch gegeben ist, kann nicht tber-
pruft werden und sollte zumindest infrage gestellt werden. Leider wurden bisher
noch keine Zahlen fiir das Jahr 2013 veréffentlicht.

Collective Action: Die politische Aktivitat des Blogs beschrankt sich auf die Publi-
kation netzpolitischer und —kultureller Artikel. Diese werden ausschlielRlich online
veroffentlicht. Ebenfalls nur digital, namlich als EBook wurden 2012 und 2013 die
Jahrbiicher Netzpolitik und 2013 ein Sammelband zu der NSA-Totalliberwachung
veroffentlicht.

Advocacy Coalitions: Netzpolitik.org ist fur viele Netzaktivist_innen das wichtigste
Informationsmedium fir netz- und datenschutzpolitische Nachrichten. Dement-
sprechend werden immer wieder Kooperationen eingegangen, um das gemeinsame
Ziel eines freien Internets zu erreichen. Besonders augenscheinlich ist die personelle
Verflechtung der Autor_innen des Blogs mit zivilgesellschaftlichen Organisationen
und Gruppen, die sich netzpolitisch engagieren, wie dem Chaos Computer Club, den
AKs Zensur und Vorrat, der Digitalen Gesellschaft e.V. und vielen weiteren. Viele

dieser Akteure werden dariiber hinaus insofern unterstiitzt, als dass sie bereits auf
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der Startseite des Blogs verlinkt werden, was den Netzwerkcharakter der Szene
offenbart.

Seit einer GrolRspende des Chaos Computer Clubs an netzpolitik.org im August 2014
in Hohe von 12.000 EUR (netzpolitik.org 2014) kann auch von einer verstarkten
finanziellen Verflechtung der Netzgemeinde gesprochen werden. Auch die oben
bereits erwdhnt newthinking GmbH ist Teil der advocacy coalition, womoglich geht
die Kooperation auch dartber hinaus.

Opportunities: Als Online-Medium ist der Blog unabhdngig von staatlichen
Akteuren und deren Einflussnahme. Markus Beckedahl, der Betreiber der Seite
wurde jedoch als Sachverstandiger in der Enquete-Kommission Internet & Digitale
Gesellschaft berufen, wo auf Ebene parlamentarischer Ausschussarbeit Empfehlun-

gen fiir die kiinftige Netzpolitik ausgearbeitet werden sollte.

b) Spackeria

,50 there can be no self-declared counter-movement to the right for citizens to
have control over their private space and their private information. There is no
‘anti-privacy’ movement as there is an ‘anti-abortion” movement, for example”
(Bennett 2012: 413). Anders als bisher angenommen, stimmt diese Behauptung
nicht uneingeschrankt: In Deutschland formierte sich eine Gruppe von Menschen,
die der Idee von Privatsphdre eine Absage erteilt, sich fir mehr Offenheit bei pri-
vaten Informationen einsetzt und den Kontrollverlust Uber private Informationen
als Befreiung und einen Schritt zur Emanzipation betrachtet. Die ,Spackeria” ist eine
lose organisierte Gemeinschaft, die sich als Anhanger der Post-Privacy-ldee ver-
steht. Diese Gruppe wird insofern unter den Bereich des Bloggings bzw. Journa-
lismus eingeordnet, als dass es bisher keine Organisation gibt, die auf ihre struk-
turellen Merkmale untersucht werden konnte. Vielmehr sind es Einzelpersonen, die
in Blogs ihre Ideen diskutieren und Utopien entwickeln, wie eine Gesellschaft ohne
Privatsphare aussehen kdnnte. Obwohl die Gruppe noch sehr jung ist und dem oben
formulierten Anspruch der zeitlichen Kontinuitat nicht genigt, ist ihre Analyse auf-

grund der kontroversen Position von wissenschaftlichem Interesse und insofern
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notwendig, als dass ein wirklich vollkommenes Bild der Positionen in der Daten-
schutzdebatte nur gezeichnet werden kann, wenn auch die Position von An-
hanger_innen der Post-Privacy-Utopie darin Eingang findet.

Organisation: Wie bereits erwahnt, handelt es sich bei der Spackeria um einen
losen Zusammenschluss von Personen, die Privatsphare fiir ein Gberholtes Konzept
halten, das in einer zukiinftigen, freieren Gesellschaft nicht langer notwendig sein
wird. Dieser Gruppe liegt keine Organisationsstruktur zugrunde, ebenso wenig wie
ein Kanon an gemeinsamen Symbolen oder spezifischen Codes. Stattdessen kénne
man vielmehr ,von einer diffusen Wolke von Leuten sprechen, die dhnliche Gedan-
ken zu dem Thema Privatsphare haben” (Seemann 2011). Lediglich tUber diverse
Blogs und andere Soziale Netzwerke wie Twitter und Facebook werden Ideen dis-
kutiert und fiir eine potenziell interessierte Offentlichkeit zur Disposition gestellt.
Zwar werden laut eigenen Angaben auf netzorientierten Veranstaltungen und Ta-
gungen Vortrage zu post privacy gehalten, dies scheint jedoch von wenigen indi-
viduellen Akteuren umgesetzt zu werden, die nicht besonders stark mit der Gruppe
assoziiert werden, sondern aus anderen Kontexten bekannt sind. Es ist nahezu un-
moglich festzustellen, wie viele Menschen in der Gruppe aktiv sind, geschweige
denn die Anzahl an Sympathisant_innen und Anhédnger_innen zu identifizieren.

Die Namensgebung rekurriert auf eine Aussage der CCC-Sprecherin Konstanze Kurz
bei dem Chaos Communication Congress 2010, als sie die Bezeichnung ,Post-
Privacy-Spackos” gebrauchte, um Anhdnger_innen dieser Denkrichtung zu be-
nennen. Die datenschutzkritische Spackeria Glbernahm die Bezeichnung, deutete sie
fir die eigenen Namensgebung positv um und versteht sich seitdem als Vereinigung
der ,Spackessen und Spackos” (vgl. Spackeria).

Belief Systems: Anhanger_innen der Post-Privacy-Bewegung gehen davon aus, dass
es im Informationszeitalter nicht langer moglich sein wird, private Informationen,
die Dritten bekannt sind, vor einer Veroffentlichung in z. B. Sozialen Netzwerken zu
schitzen. Vielmehr sollte ein gesellschaftlicher Umgang angestrebt werden, in dem
Toleranz herrscht und niemand aufgrund privater Informationen diskriminiert wird.
Frei nach dem Motto ,Let personal data flow and punish abusement” (Schramm
2011a), wird nicht grundsatzlich die Nutzung von personenbezogenen Daten kriti-

siert, sondern all jene Selektions-, Kategorisierungs- und Diskriminierungsprozesse,
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die sich aus der Nutzung und Auswertung dieser Informationen ergeben. Bereits
heute sei es nicht langer moglich, den Datenfluss durchgéngig zu kontrollieren.
Dementsprechend sei der Anspruch, einen konsequenten Datenschutz anzustreben,
veraltet und werde der informations- und kommunikationstechnischen Realitat
nicht langer gerecht. So beschreibt Michael Seemann post privacy als , die diffuse
Feststellung, dass bestimmte Vorstellungen und Forderungen aus der analogen
Welt nicht mehr so recht in die digitale passen und dass eben Redebedarf besteht”
(Seemann 2011a). Dariber hinaus koénne Privatsphdre als Schutzraum gegen
staatliche und wirtschaftliche Ubergriffe verstanden werden. Wiirden diese nicht
langer existieren, ware damit auch die Notwendigkeit der Privatsphdre obsolet (vgl.
Schramm 2011b). Ein wichtiger Teilaspekt des Post-Privacy-Gedankens ist die kri-
tische Bewertung von Datenschutzbestimmungen und —malRnahmen, da diese den
freien Datenfluss stéren und dadurch die Freiheit der/des Einzelnen gefahrden
konnten. Die Anhdnger_innen dieser Gruppe bevorzugen eine ,Datenliebe statt
puritanischer Datensparsamkeit” (vgl. Seemann 2011b). Es lasst sich festhalten, dass
die Post-Privacy-ldee den Grundstein flr eine Debatte legte, die die Grenzziehung
zwischen Offentlichkeit und Privatheit im digitalen Zeitalter aufweicht, verschiebt
und die Bedingungen dieser Unterscheidung neu definiert.

Zeit: Aus einer zeitlichen Perspektive handelt es sich bei der Spackeria um den
jingsten der bisher untersuchten Akteure. Auch ist die Richtung, in die sich die
Gruppierung entwickelt, ungewiss, denn bisher lasst sich keine Kontinuitat in der
Arbeit feststellen. Gegriindet hat sich die Gruppe im Februar 2011 mit dem Ziel,
einen datenschutzkritischen Blog zu erstellen, in dem die Schwierigkeiten
derzeitiger Datenschutzpolitik formuliert und zur Diskussion gestellt werden sollten.
Nach einer sehr aktiven Phase, in der viele Blogeintrage verfasst sowie kommentiert
wurden und die Medien sich mit der Gruppe auseinandersetzten und Interviews mit
Aktivist_innen fihrten, lasst sich seit dem Sommer 2013 nach nur zwei Jahren eine
Phase der Stagnation feststellen. Sowohl die Medien als auch die Aktiven selbst
scheinen das Interesse an dem Blog zu verlieren, nur noch sehr sporadisch werden
Posting veroffentlicht. Die Bedeutung der Privatsphare sowie deren Schutz gegen
ausbeuterische oder repressive Praktiken scheinen im letzten Jahr so stark zuge-

nommen zu haben, dass die Post-Privacy-ldee ihre Relevanz in dem Datenschutzdis-
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kurs einbuBte und sich vorlaufig nicht als dominante Denkrichtung etablieren
konnte.

Ressourcenmobilisierung: Bei der Spackeria handelt es sich nicht um eine insti-
tutionalisierte Organisation mit einer Mitgliederstruktur oder —beitragen. Auch sind
fiir deren Zweck, der Diskussion des Konzeptes Privatsphare sowie der MalRnahmen
zum Schutz ebenjener, keine finanziellen Ressourcen erforderlich, sodass davon
ausgegangen werden kann, dass keine nennenswerten Geld- oder Vermogenswerte
fir die Arbeit der Gruppe akkumuliert worden sind.

Collective Action: Die wohl wichtigste Aktion der Gruppe ist die Veroffentlichung
von Artikeln zu Post-Privacy und der Befreiung von Daten. Diesem Zweck dient das
Blog der Gruppe. Einige der Autor_innen betreiben auch eigene Blogs, in denen
diese Thematik auftaucht, oder halten Vortrage auf Messen und Kongressen der
netzpolitischen Szene. Auch auf analogem Wege werden Texte zu post privacy ver-
offentlicht, die sich kritisch mit dem Datenschutzparadigma auseinandersetzen (vgl.
z. B. Heller 2014).

Advocacy Coalitions: Aufgrund des sehr eingeschrankten Aktivitatsumfangs ist es
fir die Gruppe nicht erforderlich, advocacy coalitions mit anderen Akteuren einzu-
gehen oder in bestimmten Themenfeldern zu kooperieren, zumal bei der derzei-
tigen Netzgemeinde kaum organisierte Koalitiondre gdbe, die die datenschutz-
kritischen Positionen der Spackeria teilen wiirden. Nichtsdestotrotz lasst sich eine
Einbindung in die netzpolitische Szene feststellen: So gibt es z. B. personelle Uber-
schneidungen mit der Piratenpartei, welcher die Mitbegriinderin der Spackeria,
Julia Schramm, bis Marz 2014 angehorte. Auch halten einige ,,spackeria-nahe” und
datenschutzkritische Aktivist_innen Vortrage auf dem Chaos Communication Con-
gress, der Bloggermesse re:publica und Informationsveranstaltungen der Piraten-
partei (vgl. z. B. re:publica 2014).

Opportunities: Staatliche Stellen sowie Parteien standen der Spackeria bislang eher
indifferent gegenliber. Weder wurden die Positionen der Gruppe als relevant wahr-
genommen, noch fand eine Auseinandersetzung mit der Idee von Post-Privacy statt.
Dies mag zum einen der Kurzlebigkeit und Diskontinuitat dieser Gruppe geschuldet
sein, vor allem jedoch dem mangelnden politischen Willen, 6ffentlich eine Dis-

kussion Uber den Schutz der Privatsphare anzustoRen.
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c) Sonderfall WikiLeaks

Datenschutzpolitik lasst sich im Jahr 2014 nicht ohne WikiLeaks verstehen. Immer
wieder hat die Plattform mit spektakuldren Veroffentlichungen von als geheim ein-
gestuften Dokumenten Schlagzeilen gemacht. Dieser Akteur wird anders als die
bisherigen jedoch nicht systematisch untersucht, sondern vielmehr kursorisch und
der Vollstandigkeit halber beschrieben werden. Der Grund fiir die ausbleibende
Untersuchung anhand der oben festgelegten Kriterien liegt darin begriindet, dass
diese Kriterien auf nichtstaatliche, auf nationaler Ebene agierende Gruppen aus-
gelegt sind, was aufgrund der internationalen Ausrichtung auf WikiLeaks nicht zu-
trifft. Ein weiterer Grund, warum im Rahmen dieser Arbeit nicht systematisch auf
WikiLeaks eingegangen wird, liegt darin, dass es unmaoglich ist, fiir die Gruppierung
eine personelle Struktur zu identifizieren, da die Menschen, die Dokumente auf der
Plattform veroffentlichen, naturgemafd anonym bleiben, um einer moglichen Straf-
verfolgung zu entgehen. Es gibt demnach keinerlei Struktur, die analysiert werden
konnte: Vielmehr handelt es sich um eine lose, spontane Zusammenarbeit von An-
hanger_innen der Plattform, die eine hohe Fluktuation und damit eine instabile
Dynamik aufweist. Die einzige zugrundeliegende Agenda, der WikiLeaks folgt, ist die
Herbeifliihrung von staatlicher Transparenz und die Ver6ffentlichung von Infor-
mationen flr Birger_innen. Dieser Dualismus aus der Forderung nach staatlicher
Transparenz und der daraus resultierenden Ermoglichung offentlicher Kontrolle der
politischen und administrativen Elite bei gleichzeitiger Gewahrleistung absoluter
Anonymitat und Schutz der Quellen ist besonders charakteristisch fiir die Plattform.
Wong und Brown bezeichnen Gruppen wie WikiLeaks oder auch Anonymus als e-
bandits und meinen damit Akteure , who capitalize on the Internet and other infor-
mation technologies to lead disembodied, virtual attacks against physical targets in
order to encourage political change” (Wong/ Brown 2013: 1015). Sie zeichnen sich
dadurch aus, dass sie nicht nach monetédren Gewinnen streben, sondern einer Ethik
folgen, die auf absoluter Informationsfreiheit basiert und dadurch die Entmachtung

der Méchtigen anstrebt (ebd.: 1018). Diese Ethik beschreibt WikiLeaks wie folgt:

»The broader principles on which our work is based are the defence of free-

dom of speech and media publishing, the improvement of our common
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historical record and the support of the rights of all people to create new
history. We derive these principles from the Universal Declaration of Human

Rights” (vgl. WikiLeaks 2011).

Die genutzten Mittel sind Verschliisselungstechniken, die eine Anonymitat der Ak-
tiven bewirkt und diese dadurch schiitzt. Menschen kdnnen in vielen Fallen nur
dann dazu bewegt werden, Informationen an WikiLeaks weiterzugeben, wenn sie
dadurch keine Repressionen oder Sanktionen erfahren missen. Das Ergebnis ist
eine anarchistische Machtverteilung ohne feste Mitgliedschaften oder Organi-

sationsstruktur:

,It is about getting people involved without giving them faces, names, or
even necessarily a position to defend. Rather, the politics of no one
allows e-bandits to engage politically through cyberspace, and just as

quickly disappear into the digital air” (Wong/ Brown 2013.: 1020).

Seit 2011 werden kaum noch Dokumente auf der Plattform hochgeladen. Trotzdem
spielt WikiLeaks insofern eine besondere Rolle fiir die Datenschutzpolitik, als dass
die Plattform seit 2013 Nachrichten zum Uberwachungsskandal aggregiert und die
Quellen verlinkt. Leser_innen und Twitter-followern wird dadurch die Moglichkeit
gegeben, sich systematisch lber die journalistische Auswertung der Dokumente von

z. B. Edward Snowden sowie anderen Enthillungen zu informieren.

4) Parteien und staatsnahe Akteure

Der Fokus dieser Masterarbeit liegt explizit bei nichtstaatlichen Akteuren, die die
Datenschutzpolitik pragen. Jedoch gibt es Gruppen, die als durchaus staatsnah be-
zeichnet werden kénnen und gerade in dieser Position eine exponierte Stellung im
Diskurs einnehmen. Exemplarisch wird in diesem Unterkapitel zum einen auf die
Parteienlandschaft eingegangen, ohne jedoch die Regierungsparteien auf Bundes-
ebene einzubeziehen. Das Ziel der Parteien ist anders als bei bisherigen Akteuren
nicht die Beeinflussung politischer Entscheidungstrager_innen oder der offentlichen

Meinung, sondern die Schaffung einer Regierungsposition durch das Erlagen von
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Mandaten, sodass sie selbst Entscheidungsprozesse anstreben kdnnen, die in ihrem
Interesse liegen. Ein Einzug in das Parlament ist dabei zwingend notwendig: ,,Sofern
ihnen der Einzug in die Parlamente nicht gelingt, agieren sie wie eine Aktivisten-
vereinigung” (Fritz 2012: 91).

Ebenfalls exemplarisch wird die Arbeit einer der sechzehn Landesdatenschutzbe-
horden in die Analyse einbeziehen. Sie haben insofern eine Sonderstellung, als dass
sie einen besonders institutionalisierten Status genieflen und ihre Arbeit gesetzlich

reglementiert ist.

a) Piratenpartei

Die Piratenpartei konnte in den letzten Jahren eine groRBe mediale Aufmerksamkeit
erlangen und ist Gegenstand politikwissenschaftlicher Forschung geworden, sodass
— anders als bei den anderen Akteuren — ein Pool an Forschungstexten vorhanden
ist, auf den zuriickgegriffen werden kann. Durch ihre netzpolitische Fokussierung
und die Akzentuierung des digitalen Raumes hat die Piratenpartei hohe
Erwartungen an eine starkere Modernisierung der Netzpolitik und damit auch das
Interesse von Parteien- und Wahlforschern geweckt.

Organisation: Die Piratenpartei Deutschland hat nach eigenen Angaben derzeit
26.071 Mitglieder (vgl. Piratenwiki 2014, Stand am 11.10.2014) und ist in 16
Landesverbande unterteilt. Bayern bildet dabei gefolgt von Nordrhein-Westfalen
und Berlin den groBten Landesverband. Darliber hinaus lasst sich eine
»,Untergliederung in Orts-, Kreis-, und Bezirksverbande” (Niedermayer 2013a: 82)
feststellen, die eine Verankerung der Partei auf regionaler Ebene erméglicht, jedoch
noch nicht besonders weit fortgeschritten ist. Die lokalen Treffen werden
»Stammtische” genannt, bei einem informellen Zusammenschluss von Piraten zu
kleineren Gruppen spricht man in der Partei von ,,Crews” (vgl. ebd.).

Das hochste Gremium der Piraten ist der jahrlich stattfindende Bundesparteitag, an
dem jedes Mitglied teilnehmen kann. Stimmrecht bekommt es, wenn es die Mit-
gliedsbeitrage entrichtet hat. Bemerkenswert an dieser Organisation ist, dass die
Partei hier dem ,Vollversammlungs-, nicht dem Delegiertenprinzip” (vgl. ebd.: 83)

folgt, um dadurch eine starkere Einbindung und Partizipation der Parteibasis zu
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erreichen. Eine weitere Besonderheit stellt der Verzicht auf eine Unvereinbar-
keitserklarung dar, die bei anderen Parteien Ublich ist. Demnach kann ein Piraten-
mitglied auch in anderen Parteien Mitglied sein, solange diese den Grundsatzen der
Piraten nicht widerspricht (vgl. Piratenpartei 2014: §2, Abs. 2).

Die Piratenpartei hat in lediglich 4 Bundesldndern politische Mandate erlangen
konnen: Momentan sind im Landtag Schleswig-Holstein 6 Mitglieder der
Piratenpartei vertreten, in Berlin sind es 12. In Nordrhein-Westfalen konnten die
Piraten 19 Sitze erlangen und im Saarland besteht die Fraktion aus 4 Piraten (vgl.
Landtagspiraten 2014).

Auch auf internationaler Ebene haben sich die Piratenparteien vernetzt: Der 2010
gegriindeten Pirate Parties International (PPI) geh6éren mittlerweile Piratenparteien
aus 43 Landern an (vgl. Pirate Parties International, 2014).

Belief Systems: Wahl- oder Grundsatzprogramme sind sehr geeignet, um in ihnen
die wichtigsten Ziele einer der Partei zu identifizieren sowie die innerparteilichen
Prioritaten zu erkennen. Auch kann von einer hohen Legitimitat der formulierten
Aussagen ausgegangen werden, da in aller Regel ein Parteitag das Programm
verabschiedete. In dem Wahlprogramm der Piratenpartei aus dem Jahre 2013 wird
der Wahrung und dem Schutz des Rechts auf informationelle Selbstbestimmung
eine exponierte Stellung eingerdaumt. Als erster Punkt in dem Grundsatzprogramm
wird der hohe Stellenwert dieses Grundrechts betont, staatliche Uberwachung
abgelehnt und die Erstellung von Konsumprofilen kritisch bewertet: , Die
Piratenpartei Deutschland lehnt die verdachtsunabhangige Durchleuchtung der
Birger und den glasernen Kunden ab“ (Piratenpartei 2013: 11). Dementsprechend
lasst sich ,die Starkung der Rechte des Einzelnen, grundsatzlich selbst Gber die
Preisgabe und Verwendung personenbezogener Daten zu bestimmen” (ebd.) als
near policy core definieren. Um dieses Ziel zu erreichen, soll das Datenschutzgesetz
verscharft und ggf. auch Uber die Europédische Datenschutzrichtlinie hinaus
ausgeweitet werden. Ziel sei es, Birger_innen das Recht zu geben, sowohl durch
Behorden als auch durch Unternehmen liber die von ihnen gesammelten Daten
informiert und von einem Datenabfluss umgehend in Kenntnis gesetzt zu werden.
Ahnlich wie der CCC schligt auch die Piratenpartei dafiir einen Datenbrief vor, der

Blirger_innen einmal jahrlich iber die gespeicherten personenbezogenen Daten
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informiert (vgl. ebd.: 12). Behoérden und Meldedmter sollen nach Ansicht der
Piratenpartei keinerlei Informationen mehr an Dritte weitergeben dirfen. Bezliglich
staatlicher Uberwachung fordern die Piraten, jedwede anlasslose Erfassung und
Speicherung von elektronischer Kommunikation zu verbieten und das Brief-, Post-
und Fernmeldegeheimnis auf ein allgemeines Kommunikationsgeheimnis auszu-
dehnen, welches digitale Kommunikation einbezieht. Grundsatzlich sollen keine
Reise- und biometrische Daten anlasslos und unfreiwillig gesammelt und ausge-
wertet werden dirfen, da dieser Prozess die ,,Umkehr der Unschuldsvermutung”
(ebd.: 14) darstelle. Auch verdeckte Zugriffe von Ermittlungsbehérden lehnt die
Piratenpartei ab: Weder eine Quellen-Telekommunikationsiiberwachung (Quellen-
TKOU), noch den groRen Lauschangriff oder Staatstrojaner und Uberwachungssoft-
ware sehen sie als legitime Ermittlungsinstrumente an, da nicht zweifelsfrei
festgestellt werden kann, welche Daten durch einen Eingriff auf Computersysteme
manipuliert werden und damit ,die Integritdt der gespeicherten Daten [...] nicht
mehr gewdhrleistet” (ebd.: 16) sei.

Als einer der wichtigsten near policy cores kann also formuliert werden, dass der
Wert der Privatsphare als besonders hoch und schitzenswert eingestuft wird. Auch
solle die Datenmacht der Anbieter von Giitern und Dienstleistungen begrenzt
werden: ,Personlichkeitsrechte miissen (iber dem privatwirtschaftlichen Interesse
von Unternehmen stehen” (ebd.: 13).

Zu den Mitteln, die ergriffen werden miissen, um einen besseren Datenschutz zu
erreichen, also den secondary aspects, fordern die Piraten die Starkung der
Datenschutzbehorden sowie die Umsetzung der Datenschutzrichtlinie 95/46/EG, die
die absolute Unabhédngigkeit der Behorden von anderen staatlichen Einrichtungen
fordert. Darliber hinaus sollen alle Biirger_innen unentgeltlich und umgehend tber
die erfassten, verarbeiteten und/oder weitergegebenen Daten informiert werden.
Dies gilt auch, wenn Ermittlungsbehérden Kommunikation iberwachen und damit
das Fernmeldegeheimnis einschranken.

Zeit: Die Piratenpartei Deutschlands ist eine sehr junge Partei und wurde nach dem
schwedischen Vorbild im Jahr 2006 in Berlin gegriindet (Bartels 2013: 25). Eine
breite mediale Aufmerksamkeit sowie groRere politische Erfolge konnte die Partei

2009 erzielen, als sie gegen die Plane der Bundesregierung fir Internetsperren (das
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sog. Zugangserschwerungsgesetz) mobilisieren und o6ffentlich wirksam Stellung
beziehen konnte (vgl. ebd.). Bereits 2007 waren in 8 Bundeslandern Landesver-
bande gegriindet worden; in einer zweiten Griindungswelle nach den lberraschend
hohen Ergebnissen bei der Bundestags- und der Wahl zum Européischen Parlament
2009 hatten sich in allen Bundeslandern Piraten-Landesverbdnde gebildet (vgl.
Niedermayer 2013a: 82).

Nach den ersten Erfolgen der Jahre 2009 und 2010 jedoch gab es immer wieder
interne Streitigkeiten zwischen den Funktionaren und Vorstandsmitgliedern, die zu
einem erheblichen Vertrauensverlust bei der Anhanger_innenschaft fiihrte und
auch die Wahlergebnisse negativ beeinflusste. Seit Mitte 2012 sinken auch die
Mitgliederzahlen, was schlieBlich im September diesen Jahres in einer grofen
Austrittswelle prominenter Mandatstrager_innen miindete und die Partei personell
erheblich schwéchte (vgl. z. B. Rzepka 2014).

Ressourcenmobilisierung: Die Ressource , Fiihrungsqualitat” spielt im Kontext der
Piratenpartei kaum eine Rolle. Vielmehr werden flache hierarchische Strukturen
bevorzugt, die stark an die Parteibasis gekoppelt bleiben und innerhalb derer eigene
Entscheidungen nach Méoglichkeit in der Breite mit den Mitgliedern abstimmt
werden (vgl. Niedermayer 2013: 95). Neben der Mobilisierung von Kapital
(monetdren Ressourcen), Arbeit (Mitglieder) und technischer Expertise, steht die
Partei auch vor der Herausforderung, Wahler_innen zu mobilisieren, um das Ziel,
politischen Einfluss zu erlangen, zu erreichen. Eine Untersuchung der Wahler_innen
der Piraten hat gezeigt, dass es in erster Linie junge Manner sind, die auf die Partei
ansprechen. Sie sind gut ausgebildet, netzaffin und in nahezu allen Berufsgruppen
vertreten, lediglich unter den Beamten sind sie deutlich unterreprasentiert. Auch
haben viele Menschen die Partei aus Unzufriedenheit mit den Zielen und
Programmen der etablierten Parteien gewdahlt. Neben der Interpretation, dass es
sich um ,Protestwédhler_innen” handeln konnte, ist es auch moglich, dass die
Stimmen fur die Piratenpartei auf eine Unzufriedenheit mit dem Politikstil der
anderen Parteien und dem Wunsch nach unkonventionelleren Herangehensweisen
hindeuten (vgl. Niedermayer 2013a: 73).

Die monetaren Ressourcen der Partei erwachsen zum einen aus den Beitragen, die

die Mitglieder der Partei entrichten, zum anderen aber auch aus den staatlichen
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Zuwendungen, die die Partei geltend machen kann, um Wahlkampfkosten zu
decken. Die aktuellsten Zahlen uber die Einnahmen der Partei beziehen sich auf das
Jahr 2011: Da betrug die Hohe der Einnahmen ca. 1,4 Mio. EUR, wobei der Anteil
der staatlichen Mittel mit 578.219 EUR bei 41,3% lag. Nach Abzug der Ausgaben
konnte fiir das Jahr 2011 ein Uberschuss von 354.529 EUR verbucht werden (vgl.
ESC Wirtschaftsprifungsgesellschaft 2013: 17).

Collective Action: Durch den Parteienstatus der Piraten ist der Charakter ihrer
Aktionen gewissermafRen vorgezeichnet: Das Ziel ist die Erlangung politischer
Verantwortung in Parlamenten. Dementsprechend beschrankt sich ein GroRteil der
Aktionen auf Wahlkampfaktivitaiten bzw. die Vorbereitung dieser. Da es der Partei
fir konventionellen ,Straenwahlkampf auch an Erfahrung” (Niedermeyer 2013,
40) fehle, beteilige sich die Partei verstarkt an Demonstrationen, wie der bereits
oben erwdhnten ,Freiheit statt Angst“-Demonstration, den Protesten gegen das
ACTA-Abkommen oder anderen publikumswirksamen Auftritten (vgl. ebd.).
Advocacy Coalitions: Die Piratenpartei hat sehr friih begonnen, sich im Arbeitskreis
Vorratsdatenspeicherung zu engagieren (vgl. Niedermayer 2013 a: 32) und ist damit
eine ihrer wichtigsten advocacy coalitions eingegangen.

Auch ist sie die einzige Partei, die Datenschutz im digitalen Zeitalter als Markenkern
fir sich in Anspruch nehmen kann. Zwar hat sie dadurch auf der einen Seite ein
nicht zu unterschatzendes Alleinstellungsmerkmal, gleichzeitig bringt der Parteien-
status auch Schwierigkeiten in der Netzwerkbildung mit sich. Gerade die
zivilgesellschaftlichen Gruppen sind haufig peinlich genau darauf bedacht, eine zu
groBe Nahe zu politischen Parteien zu meiden, um die eigene Unabhangigkeit nicht
zu gefahrden und eine Einflussnahme zu verhindern. Dementsprechend fillt es den
Piraten oft schwerer, advocacy coalitions einzugehen und langfristige Netzwerke
aufrecht zu erhalten. Trotzdem engagieren sich viele Aktivist_innen der netz-
politischen Szene auch bei den Piraten und pragen damit die inhaltlichen Positionen
der Partei. Auf der Homepage der Piratenpartei lasst sich jedoch feststellen, dass
vor allem Digitalcourage e.V. sehr aktiv darin ist, Ankiindigungen auch im Forum der
Piraten zu publizieren und diese damit als Plattform zu nutzen (vgl. Piratenforum

2014).
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Opportunities: Die Piratenpartei galt in ihrer Entstehungsphase als grof3e Hoffnung
netzaffiner Menschen und als Paradiesvogel der Parteienlandschaft. Den hohen
Erwartungen konnte sie jedoch schon bald nicht mehr gerecht werden. Aus diesem
Grund haben viele parteipolitische Akteure und Funktiondre der etablierten
Parteien das Interesse an den Piraten verloren und diese nicht langer als
Konkurrenz oder Bedrohung empfunden. Gleichzeitig fihre der Parteistatus dazu,
dass die Piraten aufgrund des Parteiengesetzes und die daraus resultierenden
staatlichen Zuschiisse ihre finanzielle sowie personelle Ressourcenbasis ausweiten
und zur Mobilisierung von Anhanger_innen nutzen konnten. Es kann aus diesem
Grund von einer facilitation, also der staatlichen Férderung durch das Parteien-

gesetz gesprochen werden.

b) Biindnis 90/ Die Griinen

Auch die derzeit kleinste im Bundestag vertretene Fraktion Biindnis 90/ Die Griinen
sind zu einem wichtigen Impulsgeber fiir Netzpolitik und Datenschutz gewachsen.
Spatestens seit den Enthiillungen geheimdienstlicher Uberwachungen durch die
Plattform WikiLeaks hat die Partei die Chance genutzt, sich netzpolitisch zu
profilieren und damit als Opposition zur groBen Koalition gestaltend téatig zu
werden. Ahnlich wie bei der Piratenpartei ist es auch schwierig, die Griinen in ein
klassisches rechts-links-Schema einzuordnen, denn gerade in den letzten Jahren
konnte die Partei stark in das birgerliche Milieu eindringen und Wahler_innen fir
sich mobilisieren.

Organisation: Mit knapp 60.000 Mitgliedern (vgl. Niedermayer 2013 b:2) haben die
Grinen zwar mehr als doppelt so viele Mitglieder wie die Piratenpartei, trotzdem
gehoren sie mit dieser Zahl zu den kleineren Parteien Deutschlands, wenngleich sie
in den letzten Jahren kontinuierlich und schnell wuchs.

Eine der bundesweit wichtigsten Struktureinheiten im Bereich der Netzpolitik ist der
Arbeitskreis 3 der Bundestagsfraktion, flir dessen politische Koordination der stell-
vertretende Fraktionsvorsitzende und netzpolitische Sprecher Konstantin von Notz

zustandig ist. Von Notz ist darliber hinaus auch Obmann des Bundestagsausschusses
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Digitale Agenda sowie des Untersuchungsausschusses zur NSA-,Affare“, beides
zentrale Ausschisse bei Fragen des Datenschutzes und der informationellen Selbst-
bestimmung. Zwar gibt es auf Bundesebene ebenfalls die Bundesarbeitsgemein-
schaft (BAG) Medien und Netzpolitik, diese trifft jedoch eher sporadisch zusammen
und ist in ihrer Arbeitsweise von Diskontinuitat gepragt. Auffallig ist eine organisa-
torische Diskrepanz zwischen dem starken Engagement der Bundestagsfraktion fir
netzpolitische Themen auf der einen Seite und die eher zuriickhaltende
Mobilisierung fir dieses Politikfeld durch die Bundespartei und auch groRRe Teile der
Landespartei auf der anderen.

Belief Systems: Die Griinen sind anders als die Piraten keine klassische Netzpartei,
trotzdem konnten sie sich in den letzten Jahren glaubwiirdig als Partei der digitalen
Blrger_innenrechte positionieren. Zwar ist in dem Grundsatzprogramm von 2002
noch keine Rede von den neuen Herausforderungen, die der digitale Wandel mit
sich bringt. Seit 2009 jedoch sind Datenschutz und Informationsfreiheit zentrale
Themen der Partei, die auch Einzug in das Wahlprogramm halten konnten. So stellt
die Bundestagsfraktion fest: , Die griine Bundestagsfraktion hat den Schutz und den
Ausbau der ,Bilirgerrechte in der digitalen Welt’ zu einem ihrer Schwerpunkte fir
das Jahr 2014 gemacht” (B90/ Die Grunen Bundestagsfraktion 2014). Daraus
resultierend kann das Recht auf informationelle Selbstbestimmung durchaus als
near policy core der Partei bezeichnet werden, wenn auch andere Themen wie
Okologie und ressourcensparendes Wirtschaften immer noch deutlich héhere
Prioritait genieRen. Nichtsdestotrotz bestehen groRe Uberschneidungen in den
Wertesystemen der Grinen und der ,Netzgemeinde”, was die Attraktivitat der
Partei fur diese Wahlergruppe offensichtlich macht: Angesprochen werden vor
allem junge, gut ausgebildete Menschen mit einem relativ hohen Einkommen, die
sich mit postmateriellen Werten identifizieren konnen. Auch sind die Griinen vor
allem in urbanen Raumen populdr und verkérpern ein pluralistisches und pro-
gressives Partizipationsverstandnis (vgl. Probst 2007: 179f.), was sich mit dem
Politikverstandnis  netzaffiner Menschen Uberschneidet, denen digitaler
Datenschutz ein wichtiges Anliegen ist.

Zu den secondary aspects zahlen nach Ansicht der Griinen die Erganzung des

Fernmeldegeheimnisses auf digitale Kommunikation und Mediennutzung. Auch
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werden Onlinedurchsuchung und VDS im Wahlprogramm von 2013 abgelehnt und
eine ausdrickliche Einwilligung bei jeglicher Art von Datenerfassung gefordert.
Unbemerktes Tracking durch Cookies soll verboten werden (vgl. Biindnis 90/ Die
Grinen 2013: 194-196).

Zeit: Mit ihrer Grindung 1980 markierte die Partei die Institutionalisierung der
Umwelt- und Anti-Atomkraftbewegung und zog schon bald in die Bundes- und
Landesparlamente ein. Fir diese Arbeit relevant ist vor allem die parteipolitische
Entwicklung seit 2005, als der Diskurs um digitale Blirger_innenrechte und
Netzpolitik begann sich zu manifestieren und dadurch eine Auseinandersetzung mit
der Thematik notwendig machte, welche schlieBlich deutlichen Einfluss auf die
inhaltliche Positionierung der Griinen hatte.

Ressourcenmobilisierung: Auch fiir die Griinen sind die Einnahmen lediglich bis zum
Jahr 2011 veroffentlicht, sodass dies die aktuellsten Auskiinfte sind, die gegeben
werden kdnnen. 2011 verbuchte die Partei Einnahmen in Héhe von ca. 38.401.000
EUR und Ausgaben in Hohe von 30.720.000 EUR, wodurch ein Uberschuss von ca.
7.681.000 EUR entstand. Der Anteil an staatlichen Mitteln betrug in diesem Jahr
15.154.545,27 EUR und damit 39,46% der Gesamteinnahmen (vgl. Bindnis 90/ Die
Grinen 2014: 1). Diese Zahlen machen bereits deutlich, dass die Partei die wohl
groflten Mobilisierungskapazitdaten hat, zum einen weil sie besser, stringenter und
in der breite organisiert ist, zum anderen, weil sie auf sehr hohe finanzielle
Ressourcen zuriickgreifen kann. Trotzdem darf nicht unberiicksichtigt bleiben, dass
Netzpolitik fiir die Partei ein Politikfeld neben vielen ist und hinter den Kernthemen
Umweltschutz und Griine Energien weit zurlickbleibt, sodass vermutlich nur ein Teil
der Anhédnger_innen fiir verbraucher_innen- und datenschutzpolitische Frage-
stellungen zu mobilisieren ist.

Collective Action: Da Datenschutzpolitik zum einen kein Kernelement griiner Politik
ist und zum anderen auch erst seit wenigen Jahren als politisches Thema fiir die
Partei relevant geworden ist, liegt das Hauptaugenmerk der kollektiven Aktionen
vor allem auf der Parlamentsarbeit: Im NSA-Untersuchungsausschuss und im
Ausschuss Digitale Agenda versucht die Partei, die Politik zugunsten eines starkeren
Schutzes vor staatlicher Uberwachung zu beeinflussen und eine modernere und

verbraucher_innenfreundlichere Datenschutzpolitik umzusetzen. Auch hat die
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Fraktion es geschafft, sich in diesem Zusammenhang unter anderem mit der
Forderung nach einem Asyl fir den Whistleblower Edward Snowden o6ffentlich
besonders zu exponieren.

Die parteinahe Heinrich Béll Stiftung hat ein ganzes Dossier zum Thema ,Uber-
wachung, Geheimdienste & Demokratie” veroffentlicht. Dabei handelt es sich um
eine Collage unterschiedlicher Positionierungen gegen die UberwachungsmaR-
nahmen, fir einen konsequenteren Schutz der Verfassung sowie fir die
Abschaffung der Geheimdienste. Darliber hinaus finden sich auch dort Hinweise
und Ratschlage, wie die Privatsphare im Netz besser geschiitzt und mit welchen
Programmen eine starkere Anonymisierung des Surfens erreicht werden kann (vgl.
Heinrich Boll Stiftung).

Doch auch die Bundesebene der Partei verdffentlichte eine Reihe von Informations-
materialen und Flyern zu den Positionen der Partei bei Themen wie dem
Trennungsgebot zwischen Polizei und Nachrichtendiensten, Verbrauchermacht im
Internet und Digitalen Birger_innenrechten (vgl. Bindnis 90/ Die Griinen Bundes-
tagsfraktion 2014). In dem Blog ,,Griin digital“ bloggen vier, auf unterschiedlichen
Governance-Ebenen aktive Funktiondre der Partei Uber ,netz-, datenschutz- und
birgerrechtspolitischen Aktivitaten” (Grin-digital.de), was zum einen der
Generierung von Inhalten und Positionen und zum anderen der Mobilisierung der
Anhéanger_innenschaft dienen soll.

Advocacy Coalitions: Wie die meisten anderen Parteien gehen auch die Griinen
kaum langfristige Koalitionen mit anderen Organisationen ein. Dies liegt zum einen
daran, dass viele der zivilgesellschaftlichen Gruppen ihre Unabhangigkeit und
Unparteilichkeit wahren mochten, auf der anderen Seite muss auch die Partei
ihrerseits versuchen, Unabhdngigkeit gegenliber partikularen Interessengruppen
oder Versuchen wirtschaftlicher Einflussnahme zu wahren. Trotzdem lassen sich
vereinzelt Kooperationen feststellen: So sind die Griinen Bindnispartner bei
Veranstaltungen anderer zivilgesellschaftlicher Akteure wie z. B. bei den ,Freiheit
statt Angst” und ,Stop watching us!“— Demonstrationen.

Zwar werden selten langfristige, stabile Biindnisse geschmiedet, doch die Partei
versucht, mit Datenschiitzer_innen ins Gespriach zu kommen und ihnen eine

Plattform flr die Artikulation der eigenen Positionen zu bieten: So nahmen
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Mitglieder vom Chaos Computer Club und von Digitalcourage e.V. an den
Netzpolitischen Soirée sowie an Workshops des netzpolitischen Kongresses der
Bundestagsfraktion teil (vgl. B90/ Die Griinen Bundestagsfraktion 2012).

Opportunities: Die Griinen sind eine staatsnahe Organisation, die jedoch einen
festen Platz in der Parteienlandschaft der Bundesrepublik gefunden hat und auch
von allen staatlichen Entscheidungstragern anerkannt ist. Darliber hinaus erlaubt es
das Parteiengesetz, staatliche Zuschiisse in nicht unerheblicher Hohe fir sich
beanspruchen zu kdnnen. Diese Forderung erleichtert die Parteiarbeit und dariber

hinaus auch die Mobilisierung von Anhdnger_innen.

c¢) Landesdatenschutzbeauftragte
Das deutsche Bundesdatenschutzgesetz sieht die Einstellung von Datenschutzbe-
auftragten auf Bundes- und auf Landesebene vor. Thilo Weichert hat in Schleswig-
Holstein dieses Amt seit 2004 inne. Die Bundes- und Landensdatenschutzbeauf-
tragten unterscheiden sich vor allem in ihrer Zustindigkeit: Wahrend die
Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit die
Datensammlung und -verarbeitung von Bundesbehdrden (iberwacht, sind die
Landesbeauftragten neben den entsprechenden Landesbehérden auch fir den
privatwirtschaftlichen Bereich zustdndig (vgl. z. B. Betz/ Kubler 2013: 165). Im
Folgenden soll exemplarisch die Arbeit des Unabhdngigen Landeszentrums fir
Datenschutz in Schleswig Holstein (ULD) skizziert werden. Dabei ist jedoch auch
darauf hinzuweisen, dass die Trennung zwischen staatsnah und staatlich durchaus
verschwimmt, da die EU-Richtlinie 96/46/EG insofern nicht umgesetzt worden ist,
als dass die ,zustandigen Kontrollstellen in den Bundeslandern staatlicher Aufsicht
unterstellt [sind] und damit das Erfordernis, dass diese Stellen ihre Aufgaben ,in
volliger Unabhéangigkeit’ wahrnehmen” (EuGH, GroRe Kammer 2010) nicht
ausreichend sichergestellt sei. Seit 2011 hat das Land Schleswig-Holstein an dieser
Stelle nachgebessert, die Gesetzesliicke geschlossen und das Urteil das EuGH

umgesetzt. Diesbeziiglich stellt das ULD fest:
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,Das Gesetz zur Anderungen des Landesdatenschutzgesetzes tritt am16.
September 2011 in Kraft. Es regelt die Wahl und Amtszeit, die Rechtsstellung
der oder des Landesbeauftragten fiir Datenschutz sowie die Aufgaben des
Unabhangigen Landeszentrums fiir Datenschutz; es genligt den Anforderungen
eines Urteils des Europaischen Gerichtshofes, wonach die Unabhangigkeit der
Landesdatenschutzbehorden festgeschrieben werden musste” (Unabhéangiges

Landeszentrum fir Datenschutz Schleswig Holstein 2014a).

Auch heildt es im Landesdatenschutzgesetz ,,Das Unabhangige Landeszentrum fir
Datenschutz nimmt die ihm zugewiesenen Aufgaben in Unabhadngigkeit wahr und ist
nur dem Gesetz unterworfen” (vgl. Schleswig-Holsteinisches Gesetz zum Schutz
personenbezogener Informationen LDSG §39 Abs. 1). Es bleibt jedoch fraglich, ob
eine faktische Unabhangigkeit tatsachlich ausreichend gewahrleistet wird, da das
Gesetz durchaus Ambiguitdaten aufweist: Zum einen wird der oder die Beauftragte
von der Ministerprasidentin bzw. dem Ministerprasidenten Schleswig-Holsteins
ernannt (ebd. §36, Abs. 1), ein deutliches Indiz daftr, dass die tatsdchliche
Unabhangigkeit nicht in vollem Umfang garantiert werden kann, sofern mehrere
Amtszeiten und eine personelle Kontinuitat angestrebt werden. Trotzdem sieht das
Landesdatenschutzgesetz die Unabhadngigkeit explizit vor: ,Die Ministerprasidentin
oder der Ministerprasident ist Dienstvorgesetzte oder Dienstvorgesetzter der oder
des Landesbeauftragten fir Datenschutz. Die oder der Landesbeauftragte fir
Datenschutz untersteht der Dienstaufsicht nur, soweit nicht seine Unabhangigkeit
bei der Aufgabenwahrnehmung beeintrachtigt wird” (ebd. §36, Abs. 3).

Organisation: Die Struktur des ULD Schleswig-Holstein ist gesetzlich wie folgt
festgeschrieben: Als rechtsfahige Anstalt des offentlichen Rechts hat das Zentrum
seinen Sitz in der Landeshauptstadt Kiel, Dienstvorgesetzter der gesamten Anstalt
ist der Landesdatenschutzbeauftragte und gleichzeitiger Vorstand, der auf flinf
Jahre mit der Moglichkeit zur Wiederwahl vom schleswig-holsteinischen Landtag
gewadhlt wird (ebd. §32-35). Seit 2004 hat dieses Amt der Jurist und Politologe Thilo
Weichert inne, seine Stellvertreterin ist Marit Hansen. Insgesamt sieben Referate
widmen sich jeweils spezifischen Aufgabenbereichen und werden von einer
Referentin oder einem Referenten gefiihrt. Insgesamt sind derzeit 42 Beschaftigte

fir die Erflillung der Aufgaben des ULD zustandig.
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Belief Systems: Es ist nicht davon auszugehen, dass in einer so staatsnahen
Organisation wie dem ULD tatsachlich kohdrente oder gar homogene belief systems
bestehen. Das Aufgabenspektrum ist gesetzlich verankert und kann nicht ohne
weiteres eingeschrankt oder erweitert werden. Trotzdem kann das Zentrum seine
Arbeitsschwerpunkte unabhangig setzen und ihre Mittel frei wahlen. Dies macht es
durchaus moglich, secondary aspects zu formulieren, die zu einem besseren Schutz
personenbezogener Daten fiihren sollen. Dies geschieht vor allem durch Hinweise
an Parlamentarier_innen, wie ein moderneres Datenschutzrecht, das den aktuellen
Herausforderungen entspricht, ausgestaltet sein konnte. Auch ist die Information
der Offentlichkeit (iber MaRnahmen, die persénliche Daten schiitzen, wichtiger
Bestandteil der Arbeit des Beauftragten. Die genauen Tatigkeiten der Behorde
werden unter der Kategorie collective action naher erlautert.

Zeit: Das Landeszentrum wurde im Zuge der Einfihrung eines Landesdatenschutz-
gesetzes im Jahre 1978 gegriindet. Seitdem wurde die Anstalt von den Beauftragten
Ernst Eugen Becker, Dr. Helmut Bdumler und Dr. Thilo Weichert gefiihrt (vgl.
Unabhédngiges Landeszentrum flr Datenschutz Schleswig Holstein 2014b). Die
gesetzlich gesicherte Existenz sowie die vom Land Schleswig-Holstein zur Verfligung
gestellten Ressourcen erlauben eine (iber Jahrzehnte hinweg kontinuierliche Arbeit
des Landeszentrums sowie eine Professionalisierung der Mitarbeiter_innen.
Ressourcen: Diese Kategorie wird bewusst ohne den Zusatz ,Mobilisierung”
betrachtet, da die Landesdatenschutzbehérden nicht darauf angewiesen sind,
finanzielle Mittel von Anhédnger_innen zu mobilisieren, da die EU-Richtlinie
95/46/EG die Einrichtung von Landesdatenschutzstellen vorsieht und die Bundes-
lander dementsprechend dazu verpflichtet sind, diese einzurichten und auch
finanziell zu unterhalten. Aus dem Landeshaushaltsplan Schleswig-Holsteins geht
hervor, dass fur das Jahr 2013 ca. 1,9 Mio EUR aus dem Landesetat fiir das ULD
veranschlagt worden sind (Schleswig-Holsteinischer Landtag 2013: 27), um die
Ausgaben zu decken.

Collective Action: Das Aufgabengebiet der Behorde ist in grofRen Teilen gesetzlich
umrissen worden: Die wohl wichtigste Aufgabe des ULD liegt in der Aufsicht Uber
die offentlichen, aber auch nichtoffentlichen Stellen sowie dartiber, dass die Daten-

schutzgesetze auch konsequent umgesetzt und eingehalten werden kdnnen. Auch
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erfillt sie Beratungsfunktionen gegenlber 6ffentlichen Stellen, Wirtschaftsunter-
nehmen und Birger_innen.

Und doch gibt es eine Reihe von zusatzlichen Aktionen, deren Initiative vom
Datenschutzzentrum ausgeht: Besonders gegen das soziale Netzwerk Facebook ist
das ULD in den letzten Jahren aktiv geworden und hat sich klar gegen eine Nutzung
der Plattform ausgesprochen. Dariber hinaus klagte das Landeszentrum immer
wieder gegen o6ffentliche Stellen, die ,Fanpages” auf Facebook veroffentlichten, da
dadurch die Nutzung der datenschutzwidrigen Plattform geférdert wirde (vgl.
Unabhangiges Landeszentrum fiir Datenschutz Schleswig Holstein 2014c).

Auch werden Informations- und Bildungsveranstaltungen organisiert und
durchgefihrt: So wird einmal jahrlich eine Sommerakademie veranstaltet, welche
als Forum fir die Diskussion aktueller Fragen des Datenschutzes verstanden wird. In
der vom ULD betriebenen Datenschutzakademie finden das ganze Jahr (ber
Qualifizierungs- und Weiterbildungskurse fiir betrieblichen und behordlichen
Datenschutz statt. Das Kursangebot ,Entscheide DU — sonst tun es andere fiir dich”
wurde speziell fiir Jugendliche konzipiert, um sie flir Datenschutz zu sensibilisieren
und erreichte im Jahr 2012 900 Schiiler_innen des Bundeslandes (Unabhéangiges
Landeszentrum Schleswig-Holstein 2013b: 163).

Fiir Behorden, Betriebe und andere Institutionen bietet das Landeszentrum dariiber
hinaus die Moglichkeit an, sich einem europaweit standardisierten Audit-Verfahren
zu unterziehen und sich dadurch mit dem EuroPriSe — European Privacy Seal, einer
Art Datenschutz-Guitesiegel zertifizieren zu lassen (vgl. ebd.: 135-138).

Advocacy Coalitions: Wie oben bereits deutlich geworden ist, handelt es sich bei
dem Landeszentrum um eine sehr engagierte Behorde, die in vielen Fallen auch
Uber die streng zugewiesenen Kompetenzen hinausgeht, um die Bedeutung der
Thematik Datenschutz zu betonen und fir die Biirger_innen nachvollziehbar
aufzubereiten. Dementsprechend gibt es eine Reihe von Kooperationen, die diese
Stelle mit anderen Akteuren eingeht. Zunachst einmal sei auf eine personelle
Uberschneidung hingewiesen: Der Datenschutzbeauftragte Thilo Weichert war
lange Jahre Vorsitzender der oben beschriebenen Deutschen Vereinigung fir
Datenschutz (DVD) und schreibt bis heute regelmaBig Aufsadtze fir die von dem

Verein veroffentlichte Zeitschrift ,Datenschutznachrichten — DANA“. Doch auch fir

89



das Blog netzpolitik.org schreibt Weichert Artikel, in denen er seine Positionen
deutlich macht und fir eine stirkere Dominanz der Thematik im offentlichen

'll_

Diskurs wirbt. Auf der ,Stop watching us!“- Demonstration im Jahr 2013 hielt er
dariiber hinaus bei der Auftaktkundgebung in Hamburg eine Rede fir die Starkung
digitaler Biirger_innenrechte (vgl. Unabhdngiges Landeszentrum fiir Datenschutz
Schleswig-Holstein 2014).

Opportunities: Dieser Akteur stellt im Rahmen dieser Arbeit eine Besonderheit dar,
denn bisher wurden ausschlieBlich nichtstaatliche Akteure untersucht. Das ULD als
nichtstaatlich zu bezeichnen, wiirde jeder Grundlage entbehren. Formal ist die
Stelle zwar unabhangig von anderen Landesbehdrden oder -ministerien, trotzdem
wird sie stark aus dem Landeshaushalt bezuschusst, ebenso erhalt sie Zuweisungen
aus dem Bund und Férderungen der Europaischen Union. Darlber hinaus sind die
Mitarbeiter_innen Angestellte des Landes Schleswig-Holstein, sodass eine starke
Interdependenz angenommen werden muss. Unter diesen Voraussetzungen kann
auch nicht mehr von facilitation durch staatliche Akteure gesprochen werden,

vielmehr ist das ULD Teil des Staatsapparates und bildet einen Grenzfall zwischen

staatlichem und nichtstaatlichem Akteur.

d) Zwischenfazit

In diesem Kapitel der Arbeit ist der Interessengegensatz unterschiedlicher Akteure
deutlich geworden. Auf der einen Seite des Spektrums stehen Organisationen, die
eine absolute Souveréanitat der Menschen im Umgang mit ihren Daten fordern:
Datensparsamkeit soll gesichert, die Speicherung auf ein Minimum reduziert und
die Erstellung von personalisierten Kundenprofilen unterlassen werden. Auf der
anderen Seite gibt es Gruppen, die der Meinung sind, Privatsphare gehore der
Vergangenheit an, Daten missten befreit und allen zuganglich gemacht werden. In
diesen Bereich fallen auch groRe Teile der Internetwirtschaft, die der Nutzung von
persénlichen Daten fiir konomische Zwecke durchaus zustimmen.

Auffallend ist, dass dieser Diskurs analytisch unprazise gefiihrt wird. In nahezu allen

untersuchten Veroffentlichungen fehlen Definitionen, Differenzierungskonzepte
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oder Spezifizierungen. Fragen danach, was eigentlich personenbezogene Daten
sind, ob eine Hierarchisierung der Daten sinnvoll ist oder ob ein Recht auf
Anonymitdt im Internet geeignet ist, den digitalen Raum zu schiitzen, werden weder
aufgeworfen noch beantwortet. Ahnlich verhilt es sich mit staatlicher
Uberwachung: Welche Auswirkungen hat eine massenhafte Uberwachung auf das
Kommunikations-, Informations- und Konsumverhalten von Biirger_innen? Macht
es einen Unterschied, ob ein Inlandsgeheimdienst die Bevolkerung ausspaht oder
der Dienst eines anderen Landes? Eine Spezifizierung der Materie Datenschutz
findet seitens der interessenpolitischen Akteure nicht statt, vielmehr bleibt dieses
Feld der Wissenschaft vorenthalten.

Es ist festzustellen, dass privatwirtschaftliche Akteure wie Wirtschaftsverbdnde
oder Unternehmensvorstande deutlich privilegierteren Zugang zu Ministerien und
Behorden erreichen kénnen als zivilgesellschaftlich orientierte Datenschutzorga-
nisationen. So gelingt den Branchenverbanden und Wirtschaftsinitiativen, eine
dauerhafte Kooperation mit dem Bundesministerium fur Wirtschaft und Energie
herzustellen, den andere Gruppierungen nicht fir sich verbuchen kénnen. Hier lasst
sich ein Paradigmenwechsel in der Netzpolitik feststellen: Wahrend in der Enquete-
Kommission Internet und Digitale Gesellschaft noch heterogene Gruppen
reprasentiert waren und zu netzpolitischen Themen beitrugen, ist die Einbindung
und damit auch der Einfluss nicht-wirtschaftsorientierter Gruppen mit der neuen
Bundesregierung zuriickgegangen. Zwar sollte die Digitale Agenda der Bundes-
regierung ,gemeinsam mit Wirtschaft, Tarifpartnern, Zivilgesellschaft und Wissen-
schaft umgesetzt werden” (vgl. BMWi 2014a), die Besetzung der Arbeitsgruppen
des nationalen IT-Gipfel zeigt jedoch eine Gberdeutliche Dominanz von Wirtschafts-
verteter_innen und deren Dachverbanden (vgl. BMWi 2014c). Zivilgesellschaftliche
Akteure finden sich ebenso wie Gewerkschaften kaum in Arbeitsgruppen wieder,
sodass hier von einem Missverhaltnis politischer Einflussnahme gesprochen werden
kann.

Anhand dieses Kapitels ist folgende Tendenz deutlich geworden: Wahrend auf der
einen Seite Datenschitzer sich sowohl gegen staatliche als auch gegen privatwirt-
schaftliche Uberwachung wehren, positionieren sich die datenschutzkritischen

Akteure vor allem auf der privatwirtschaftlichen Seite. Sie lehnen staatliche Uber-
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wachung zu einem groBen Teil ebenfalls ab, mdchten aber die 6konomische
Verwertbarkeit der Daten aufrechterhalten und weiter ausbauen.

Den zivilgesellschaftlichen Akteuren sowie den Journalist_innen, die sich mit der
Thematik befassen, bleibt lediglich die offentliche Mobilisierung von An-
hanger_innen anstelle des direkten Lobbying bei politischen Entscheidungs-
trager_innen. Weidemann urteilt: ,Doch alles in allem ist die digitale Zivilgesell-
schaft eher klein und unorganisiert, wenn auch spontan machtig” (Weidemann
2013: 86). Es wird abzuwarten bleiben, ob diese Einschatzung zutrifft, denn bisher
wurden die Forderungen nach mehr Transparenz und stirkerem Schutz der per-
sonenbezogenen Daten durch die Bundesregierung und auch die Europadische Union
bestenfalls ignoriert, in vielen Fallen, wie der NSA-Untersuchungsausschuss zeigt,
auch konterkariert. Auch bleibt festzuhalten, dass die Themensetzungen der zivilge-
sellschaftlichen Akteure gepragt sind durch ein eher passives, reaktives agenda
setting, welches auf die Abmilderung der Folgen bestehender Zustiande abzielt. Es
sind eher defensive Strategien, die es nicht erlauben, kreative und aktive Verbes-
serungsstrategien zu formulieren, die eine unmittelbare Wirksamkeit fiir die An-
hinger_innen oder die Offentlichkeit entfalten kénnten. Die Machtlosigkeit der
Akteure bei gleichzeitiger Ignoranz der Gesetzgeber macht eine Mobilisierung und

eine aktive Strategieentwicklung besonders schwierig.
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VI Advocacy Coalition Frameworks

Im flinften Kapitel konnte die Genese des Policy-Subsystems Datenschutzpolitik
nachvollzogen werden. Es wurde deutlich, dass es sich in diesem Feld um eine Ver-
schrankung der beiden von Sabatier formulierten Begriindungen fir die Entstehung
eines Subsystems handelt: Auf der einen Seite hat es eine Spezialisierung der
Datenschutzpolitik in den letzten Jahren gegeben, die aus der zunehmenden
Digitalisierung des offentlichen Raumes resultierte. Die bisherigen Regelungen
stammten jedoch aus den 1990er Jahren und konnten auf aktuelle Entwicklung
keine angemessenen Antworten geben. Dies fihrte auch zu dem Bediirfnis seitens
der Akteure, Reformprozesse anzustreben, mitzugestalten und in ihrem Sinne zu
beeinflussen. Sowohl die intransparenten Geschiftsmodelle kommerzieller
Dienstanbieter und Versandhauser, als auch die Undurchsichtigkeit staatlicher
UberwachungsmalRnahmen wurden von den Akteuren als Bedrohung ihrer
Kommunikations- und Handlungsmoglichkeiten wahrgenommen. Dariiber hinaus
war es auch moglich, Netzwerkstrukturen zwischen den Akteuren zu identifizieren
und Kooperationen mit anderen, in dieser Arbeit nicht behandelten Gruppierungen
aufzuzeigen.

Bevor jedoch eine Aufstellung der Ergebnisse vorgenommen werden kann, miissen
zundchst einige Einschrankungen zur Validitdit der Ergebnisse vorgenommen
werden. 1) Obwohl die Komponente Zeit in die Analyse der Akteure einbezogen
worden ist, sind viele der Informationen vor allem aktuellerer Natur. Dies fiihrt
dazu, dass die festgestellten advocacy coalitions eine Momentaufnahme darstellen
muissen und keine Aussagen Uber Entwicklungsprozesse der letzten Dekade
zulassen konnen, obwohl dies von Sabatier gefordert worden ist. Auch ist die
Auswahl der Akteure beschrankt und schlielt zeitliche Dynamiken nicht ein. Zwar
wurde versucht, die wichtigsten Akteure auszuwahlen, also jene, die sich als
besonders diskurspragend exponieren konnten, jedoch kann diese Einschatzung
lediglich subjektiv und damit anfechtbar sein. Trotzdem lassen sich insofern Aus-
sagen Uber die Struktur und die Beschaffenheit der netzpolitischen Akteure daraus
ableiten, als dass diese geclustert und im Geflige des Subsystems verortet werden

kénnen. Im Folgenden werden die advocacy coalitions noch einmal aufgelistet:
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Akteur

Advocacy Coalition

Nichtstaatlich

Staatlich

Chaos Com-

puter Club

Digitalcourage e.V.

European Digital Rights
Wau-Holland-Stiftung
WikiLeaks

Netzpolitik.org

»Freiheit statt Angst“-Blindnis

Enquete-Kommission
,Internet und digitale
Gesellschaft” (bis 2013)
Bundesverfassungsgericht
(eingeladen als

Sachverstandige)

Arbeitskreis
Vorratsdaten-

speicherung

Chaos Computer Club
Digitalcourage e.V.
Campact e.V.

Digitale Gesellschaft e.V.
European Digital Rights

Piratenpartei

Bundeszentrale fiir politische

Bildung

»Freiheit statt Angst“-Blindnis

Deutsche Digitalcourage e.V. Unabhangiges Landeszentrum
Vereinigung Campact e.V. fiir Datenschutz Schleswig-
far Bundesverband der Holstein
Datenschutz Datenschutzbeauftragten
Deutschlands
European Digital Rights
»Freiheit statt Angst“-Blindnis
BITKOM e.V. Bundesverband der deutschen Bundesministerium fur
Industrie e.V. Wirtschaft und Energie
Selbstregulierung Informations-
wirtschaft e.V.
Google Germany GmbH
Google Selbstregulierung
Germany Informationswirtschaft e.V.
GmbH BITKOM e.V.
Eco — Verband der
Internetwirtschaft e.V.
Initiative D21 Bundeskanzleramt
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Netzpolitik.org

Newthinking communications
GmbH

Chaos Computer Club

AK Vorrat

Digitale Gesellschaft e.V.
,Freiheit statt Angst“-Blindnis

Kultusministerien,
Staatsministerien vieler
Lander, Bundesbeauftragter
der Bundesregierung fiir

Informationstechnik, u.A.

Enquete-Kommission
»Internet und Digitale

Gesellschaft” (bis 2013)

Spackeria

Piratenpartei

WikiLeaks

Chaos Computer Club

Piratenpartei

AK Vorrat
Digitalcourage e.V.

,Freiheit statt Angst“-Blindnis

Landtagsfraktionen in Berlin,
Schleswig-Holstein,

Nordrhein-Westfalen,

Saarland

Blindnis 90/ Chaos Computer Club Fraktionen in allen deutschen

Die Griinen Digitalcourage e.V. Landtagen, Blrgerschaften

Heinrich-Boll-Stiftung und Abgeordnetenhadusern;

Fraktion im Deutschen
Bundestag

Unabhangiges | Deutsche Vereinigung fir Landtag Schleswig-Holstein

Landeszentrum | Datenschutz

fr »Stop watching us!“-Biindnis

Datenschutz Netzpolitik.org

Schleswig-

Holstein

Tabelle 1: Akteure und ihre Advocacy Coalitions
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Netzwerkstruktur der netzpolitischen Akteure

Newthinking communications GmbH
.Stop watching us!™-Bindnis

Enquete-Kommission .Internet und
digitale Gesellschaft”

\
\

Freiheit statt Angst™-Bindnis NETZPOLITIK.ORC

eV

European Digital Rights

Anhand der Tabelle 1 kénnen die im Kapitel 1.1 aufgestellten Hypothesen getestet
werden. Sie lauteten wie folgt: (1) Es gibt einen Unterschied zwischen den
Akteursformen bezlglich ihrer Koalitionsbildung: Zivilgesellschaftliche Gruppen sind
aufgrund ihrer geringeren Ressourcen starker geneigt, Kooperationen mit anderen
Gruppen einzugehen, um synergetische Effekte nutzen zu konnen, wahrend

privatwirtschaftliche und journalistisch agierende Akteure relativ autonom handeln
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kdnnen und nicht von Kooperationen und Netzwerkbildungen abhangig sind. (2)
Netzpolitik wird vornehmlich als Wirtschaftspolitik betrachtet: Privatwirtschaftliche
Unternehmen genielen einen privilegierten Zugang zu relevanten politischen
Entscheidungstrager_innen zur Unterstitzung ihrer Interessenpolitik, wahrend
zivilgesellschaftliche Akteure aufgrund ihrer begrenzten finanziellen Ressourcen
Methoden nutzen, die darauf ausgelegt sind, ihrem Anliegen offentlich Gehor zu
verleihen und ihre Positionen in dem Diskurs in breite Gesellschaftsschichten zu
tragen.

An der obigen Darstellung ldsst sich ablesen, dass beide Hypothesen verifiziert
werden konnten: Zum einen wird deutlich, dass vor allem die Akteursform der
Netzaktivist_innen eine starke Vernetzung innerhalb des Politikfeldes aufweist. Die
advocacy coalition frameworks bilden ein selbstreferentielles System, bei dem
Blindnisse zwischen den Gruppierungen genutzt werden, um Demonstrationen oder
grofle Aktivitdten wie Kongresse zu planen und auszurichten. Auch wurde deutlich,
welche Akteure fir diesen Bereich der Datenschutzpolitik noch von besonderer
Relevanz sind, in dieser Arbeit aber nicht tiefergehend untersucht worden sind.
Beispielhaft konnen Digitalcourage und die Digitale Gesellschaft e.V. genannt
werden. Fiir eine weitergehende Forschung ware es deshalb wichtig, auch diese
Akteure einzubeziehen, um eine wissenschaftlich llckenlose Beschreibung des
Politikfeldes zu erreichen. Zwar haben sich Wirtschaftsunternehmen ihrerseits zu
Branchenverbdnden oder Netzwerkorganisationen zusammengeschlossen, jedoch
finden dariber hinaus kaum weitere interne Vernetzungen mit anderen Gruppen
oder Organisationen statt.

Des Weiteren geht aus der Tabelle und dem Schaubild hervor, dass besonders die
privatwirtschaftlichen Verbande einen privilegierteren Zugang zu staatlichen
Institutionen genieBen und deshalb davon ausgegangen werden kann, dass der
Einfluss auf Gesetzgebungen oder — was fiir Datenschutz besser zutrifft — die
Vermeidung von staatlicher Regulierung, deutlich hoher ist als der Einfluss
zivilgesellschaftlicher Akteure. Dies wird insofern als problematisch erachtet, als
dass sich besonders durch die Enthiillungen staatlicher Uberwachungspraktiken
durch Whistleblower wie z.B. Edward Snowden die Erkenntnis verstetigt hat, dass

eine wirkliche Souverdnitat Uber eigene Daten und privates Kommunikationsver-
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halten offensichtlich nicht mehr existiert. Weder Staat noch Wirtschaft scheinen ein
Interesse an verldsslicher Regulierung zu zeigen. Staatliche Dienste sind auch gerne

IH

bereit, gesetzes- oder, wie bei der ,Operation Eikonal“ deutlich geworden, sogar
grundgesetzwidrig zu handeln (vgl. z. B. Redaktion der Siiddeutschen Zeitung 2014).
Datenschutzbeauftragten und auch den parlamentarischen Kontrollgremien fehlt
dabei jede Handhabe, einen realen Datenschutz der Biirger_innen ldnger

durchzusetzen.
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VIl Fazit

Diese Arbeit verfolgte drei Ziele, die im Folgenden zusammengefasst werden sollen.
Das erste Ziel ist die Darstellung des Kontextes, in dem Datenschutz und Netzpolitik
weltweit und auch in Deutschland diskutiert worden sind. Es konnte die enge
Verbindung zwischen zunehmender Digitalisierung und der Erfassung und
Verwendung personenbezogener Daten seit den spaten 1970er Jahren deutlich
gemacht werden. Ebenso wurde gezeigt, worin die Befilirchtungen eines
unregulierten Missbrauchs von personlichen Daten begriindet liegen und welche
Herausforderungen die aktuellen Entwicklungen in Bezug auf staatliche
Uberwachung bergen. Gleichzeitig konnte nachgezeichnet werden, dass der Diskus
einem stindigen Wandel der Konzepte von Offentlichkeit und Privatheit, aber
ebenso einer Veranderung des Verhaltnisses zwischen Sicherheit und Freiheit
unterliegt und deshalb stets innerhalb des jeweils spezifischen Kontextes betrachtet
werden muss. Dass die Argumente der Datenschiitzer_innen in den 1980er Jahren
andere waren als nach den Terroranschlagen vom 11.09.2001, ist ebenso dargelegt
worden wie die Sorgen, mit denen sich viele Menschen durch die ausufernde
staatliche und kommerzielle Uberwachung in den letzten Jahren konfrontiert sehen.
Das Herzstick dieser Arbeit war dem Versuch gewidmet, besonders relevante
Organisationen oder Gruppierungen nach wissenschaftlichen Kriterien zu
analysieren und damit zur Scharfung des Bildes Uber ,die Netzgemeinde”
beizutragen. Naturlich kann dies nur lickenhaft gelingen, zum einen weil nur der
aktivistische und privatwirtschaftliche Bereich dieser soziologischen Kategorie
betrachtet werden konnte, zum anderen weil selbst diese Betrachtung nur einen
Ausschnitt aller relevanten Akteure abdecken konnte. Ein systematisches Vorgehen
war fiir das Verfassen dieser Arbeit unumgéanglich, deshalb sind aus der Synthese
des Ressourcenmobilisierungsansatzes nach Tilly und des advocacy coalition
framework nach Sabatier Kriterien entwickelt worden, die die Analyse der Akteure
operationalisieren und in ein aussagekraftiges Schema eingliedern sollten. Dabei
sind Interessengegenséatze zwischen einzelnen Akteursgruppen zutage getreten, die
sich vor allem in der Frage nach der Legitimitat der Erfassung und Verarbeitung

personenbezogener Daten kristallisieren. Wahrend digitalwirtschaftlich orientierte
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Gruppen in der Nutzung dieser Daten ein wichtiges Geschaftsfeld verorten, welches
makrodkonomisch durchaus bedeutend und nicht weiter zu regulieren ist, sehen
viele zivilgesellschaftlich agierende Gruppen eine Gefahr in dieser Geschaftspraxis,
die es einzuschranken gilt, sodass Informationsbeziehungen sich nicht langer in
Machtbeziehungen manifestieren kénnen.

Das dritte Ziel bezog sich auf die Aufdeckung von Kooperationsbeziehungen
innerhalb des Politikfeldes. Es sollte herausgearbeitet werden, wie sich die Akteure
untereinander vernetzen und in welchen Bereichen sie zusammenarbeiten. Zwei
mogliche Szenarien waren vorstellbar: Zum einen hatten die Organisationen in
einem Konkurrenzverhaltnis zueinander stehen kénnen, bei dem die Abgrenzung
gegenlber anderen Gruppen betont und die eigene Bedeutung herausgestellt
wirde. Auf der anderen Seite waren eine enge Kooperation und eine starke
Vernetzung der Akteure denkbar, durch die eine bessere Mobilisierung von
Anhdnger_innen angestrebt wiirde. Es zeigte sich im Laufe der Arbeit, dass es einen
Unterschied zwischen den Akteursformen in dieser Frage gibt: Wahrend
zivilgesellschaftlich Gruppen dazu neigen, ausgiebige Kooperationen zu schliel3en,
Informationen Ulber mehrere Kandle zu verbreiten und in Bilindnissen Proteste
vorzubereiten, sind gerade die Dachverbande der Wirtschaftsunternehmen kaum
dazu bereit, solche langerfristigen Kooperationen mit anderen nichtstaatlichen
Organisationen einzugehen. Sie versuchen stattdessen, Akteure des staatlichen
Institutionengefliges zu beeinflussen und fiir eine Zusammenarbeit zu gewinnen. Es
wurde deutlich, dass hier zwei unterschiedliche Strategien fiir die Interessenpolitik
verfolgt werden.

Ebenfalls deutlich geworden ist, dass Datenschutz eines der zentralen
Herausforderungen der Zukunft sein wird. Jedoch ist es in diesem Zusammenhang
wichtig, die Debatte (iber gesetzliche Regulierung unaufgeregt und objektiv zu
fihren. Mit der verschworungstheoretischen Angst vor der Allmacht und Intelligenz
von Computern und der permanenten Heraufbeschwdrung des Orwell’schen Big
Brother ist genauso wenig gewonnen wie mit einer absoluten Freigiebigkeit und
Sorglosigkeit im Umgang mit personenbezogenen Daten. Hier ist die Grenzziehung
noch Teil der gesamtgesellschaftlichen Auseinandersetzung, jedoch erscheinen

beide Extreme auf diesem Kontinuum von falschen Pramissen auszugehen. Fest

100



steht jedoch, dass diese Auseinandersetzung auch Firmenpolitiken verdandern wird.
Es ist vorstellbar, dass es eine Ausdifferenzierung verschiedener Onlinedienste
geben wird. Denkbar sind etwa zwei unterschiedliche Geschaftsmodelle: Auf der
einen Seite monetar bezahlte Leistungen, die einen hohen Wert auf Datenschutz
legen, Sicherheit und Anonymitdat gewahrleisten und dabei trotzdem leicht zu
bedienen sind. Dariiber hinaus kdnnten aus dem Do-/t-Yourself-Selbstverstandnis
vieler Hacker Dienstleistungen hervorgehen, die Gemeinschafts- und Crowd-
sourcing-Projekte sind und ehrenamtlich von Freiwilligen erstellt und angeboten
werden. Zwar werden diese Leistungen unentgeltlich und nicht kommerziell sein,
gleichzeitig wird es vermutlich Einschrankungen in der Praktikabilitat, Bedienungs-
gualitat oder auch optischem Design geben. Die Grenzen zwischen zivilgesellschaft-
lichem und wirtschaftlichem Engagement wiirden in diesem Kontext verschwim-
men, die oben getroffene Kategorisierung wird womoglich bald nicht mehr
aufrechtzuerhalten sein. Eine weitere Herausforderung wird in den nachsten Jahren
an Bedeutung zunehmen und neuen Regulierungsbedarf entstehen lassen: Das
cloud computing. Sobald Inhalte, zu denen Daten oder auch Big Data, gehoren, in
externen Rechenzentren gelagert und ausgewertet werden, missen Schutz-
mechanismen etabliert werden, die die Sicherheit dieser Inhalte garantiert. Immer
wieder erregt der Diebstahl privatester Informationen von Cloud-Diensten
offentliche Aufmerksamkeit, kaum ein gréBerer Dienst ist nicht durch Hackeran-
griffe in die Schlagzeilen gekommen. Die Frage nach Datenschutz ist hier aufs Engste
verknlpft mit Fragen der Datensicherheit.

In den nachsten Jahren wird das Leben aller Menschen sich noch starker im
digitalen, virtuellen Raum abspielen. Dementsprechend werden immer mehr
Personen versuchen, diesen Bereich ihres Lebens mitzugestalten und die darin
geltenden Lebensbedingungen in ihrem Sinne zu beeinflussen. Folglich ist
anzunehmen, dass sich das Engagement der ,Digitalen Gemeinde” verstarken wird.
Die bisherige Forschung hat diese Entwicklung vernachlassigt, denn es gibt kaum
umfangreiche Studien zu diversen Akteuren auf den verschiedenen Governance-
Ebenen. Diese Masterarbeit konnte lediglich einen kleinen Ausschnitt eines sehr
dynamischen und von Interdependenzen gepragten Themenkomplexes beleuchten:

Sie beschrankte sich zum einen auf ein klar abgegrenztes Sub-Politikfeld, die
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Datenschutzpolitik, zum anderen untersuchte sie nur nichtstaatliche Akteure, deren
Interaktionen und Handlungspotenziale mit Entscheidungstragern nur ein Kriterium
von vielen war. Drittens beschriankte sich die Arbeit lediglich auf die
nationalstaatliche Ebene der Bundesrepublik, auf andere Governance-Ebenen
konnte aufgrund des begrenzten Umfanges der Arbeit nicht eingegangen werden.
Auch die Rolle von Nationalstaaten sowie die Fahigkeit zur Uberwindung von
Staatsgrenzen, die dem Web 2.0 haufig zugeschrieben worden ist, konnte nur am
Rande thematisiert werden.

Da das Politikfeld der Internet-Governance noch sehr jung und teilweise erst im
Entstehen begriffen ist, kann die Notwendigkeit, diese Anfange von vornherein
wissenschaftlich zu begleiten und zu untersuchen, nicht hoch genug bewertet
werden. Die ersten Untersuchungen sind bereits veréffentlicht oder befinden sich

noch im Prozess, und doch gibt es fir die scientific community noch viel zu tun.
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NSA National Security Agency
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TTIP

ULD

VDS

Privacy Enhancing Technologies

Pretty Good Privacy
Quellen-Telekommunikationsiiberwachung
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Social Movement Industry

Social Movement Organisation

Social Movement Sector
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Transatlantic Trade and Investment Partnership
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